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Predgovor

Prisutnost u digitalnom prostoru danas je neizostavni deo
savremenog zivota- kako u privatnoj, tako i u profesionalnoj
sferi. Informaciono-komunikacione tehnologije i digitalni alati
omogucavaju nam da ucimo, povezujemo se, gradimo mreze
solidarnosti, Sirimo poruke i pove¢avamo domet svog delovanja.
Za branitelje i braniteljke ljudskih prava, kao i za organizacije
civilnog drustva, digitalni prostor predstavlja klju¢ni kanal za
zagovaranje, informisanje i mobilizaciju zajednica.

Istovremeno, vidljivost u digitalnom prostoru nosii ozbiljne rizike.
Organizacije i pojedinci/ke koji se bave rodnom ravnopravnoscu,
borbom protiv nasilja, mirovnim i bezbednosnim pitanjima, sve
su cesSce izlozene/i ciljanim napadima, uznemiravanju, nadzoru i
pokusSajima diskreditacije u online okruzenju. Digitalni napadi nisu
izolovani incidenti- oni su deo Sireg konteksta pritisaka na civilno
drustvo i pokuSaja suzavanja prostora za kriticko delovanje. U
tom smislu, koliko je vazno biti prisutan u digitalnom prostoru,

jednako je vazno znati kako se u njemu zastititi.

Ova publikacija ima za cilj da doprinese unapredenju praksi
digitalne bezbednosti i jacanju licne i organizacijske otpornosti
branitelja/ki ljudskih prava i organizacija civilnog drustva. Vodic
polazi od razumevanja digitalne bezbednosti kao svakodnevne
prakse, a ne iskljuCivo kao tehniCkog pitanja. On podstiCe



promisljanje licnih i organizacionih rizika, ali i nudi konkretne

alate, preporuke i procedure koje mogu pomoci u prevenciji
napada, kao i u adekvatnom reagovanju kada do njih dode.

Poseban fokus stavljen je na zastitu identiteta u online prostoru,
bezbedno koris¢enje drustvenih mreza, upravljanje osetljivim
podacima i planiranje reagovanja u situacijama digitalnih napada-
kako u online, tako i u offline kontekstu. Vodic¢ prepoznaje i rodnu
dimenziju digitalnog nasilja, imajuci u vidu da su zene, a narocCito
aktivistkinje i braniteljke ljudskih prava, nesrazmerno cesto
mete seksualizovanih pretnji, kampanja mrznje i pokusaja javne
diskreditacije.

Vodi¢ za digitalnu bezbednost branitelja/ki ljudskih prava i
organizacija civilnog drustva doprinosi ostvarivanju ciljeva
Nacionalnog akcionog plana za primenu Rezolucije SB UN
1325 ,Zene, mir i bezbednost” kroz stvaranje podsticajnog i
bezbednog okruzenja za smisleno ucesce zena u mirovnim,
bezbednosnim i drustvenim procesima.

Verujemo da digitalna bezbednost nije individualna odgovornost,
veC zajedniCka praksa zasnovana na znanju, solidarnosti i
medusobnoj podrsci. Nadamo se da c¢e ovaj vodiC posluziti
kao praktican alat, ali i kao podsticaj za dalje uCenje, razmenu
iskustava i jaCanje kolektivne otpornosti u digitalnom prostoru



Uvod

Digitalna bezbednost kao svakodnevna praksa

Svako jutro budimo se u digitalnom svetu koji je vec¢ znacajno
drugaciji od prethodnog. Algoritmi su se (ne)primetno azurirali,
pojavile su se nove aplikacije, a pretnje koje juce nismo mogli ni
da zamislimo danas su vec deo nase svakodnevice. Tehnologija
se menja brzo, pa ujedno raste i nasa potreba za sigurnoscu,
poverenjem i otpornoscu.

Ovaj vodicC je nastao kao odgovor na te ubrzane promene, koje
Cesto nisu pracene odgovarajucim mehanizmima zastite. Infra-
struktura je mocna, a oni koji je koriste u borbi za ljudska prava
Cesto se suocCavaju sa najvecim bezbednosnim izazovima.

Kako se tehnologija menja, menjaju se i nacini na koje se sprovo-
de nadzor, kontrola i digitalni napadi. Prvi korak nije tek neki novi
alat, ve¢ dogovorene navike i spremnost da u¢imo. Tehnika jeste
vazna, ali su kontekst, odnosi moci i rizici podjednako presudni.
Ako stojimo u mestu u digitalnom svetu, to ne znaci samo da

Digitalni napadi na branitelje/ke ljudskih prava i organizacije civil-
nog drustva predstavljaju pokuSaje da se oslabi kriticko delo-
vanje i ucutka politiCki otpor. U svemu ovome Zene su posebno
ranjive i rodna dimenzija digitalnog nasilja se vrlo brzo prepo-
znaje. Zene su u digitalnom svetu meta seksualizovanih pretnji
iz najrazlicitijin povoda. Protiv njih se vode kampanje mrznje i
pokusaji diskreditacije koji Cesto ne ostaju samo ha internetu,

vec prelaze u stvarni Zivot i nose realne posledice.

Digitalne platforme daju civiinom drustvu vidljivost i domet, ali
u Srbiji ta ista vidljivost Cesto znaci i da ste pod reflektorom
nadzora. Najnoviji izvestaji o forenziCkim alatima i Spijunskim
softverima pokazuju da zloupotreba tehnologije ugrozava rad
civilnog druStva u kome mnoge organizacije joS uvek nemaju

uspostavljene protokole zastite.



Mocni akteri na globalnom nivou koriste digitalne alate za nadzor,
manipulaciju i cenzuru. Zato su zajednicki protokoli, savezniStva
i razmena iskustava Kklju¢ni deo zastite. Ne trazi se savrseno
tehnicko znanje, vec¢ doslednost i solidarnost.

Ako vodi¢ pomogne bar jednoj organizaciji da uvede redovan
backup (rezervna kopija podataka), bar jednoj osobi da ukljuci
dvofaktorsku zastitu i bar jednom timu da uspostavi rutinu prija-

vljivanja incidenata, postigao je cil].

Kako koristiti ovaj Vodic

Ovaj vodic je zamiSljen kao brz i jasan alat i da u pravom trenut-
ku ponudi ono Sto je najpotrebnije. Ne morate da ga Citate od
pocCetka do kraja, bolje je da ga koristite selektivho, u skladu sa
vremenom koje imate, trenutnom potrebom ili svojom ulogom u
organizaciji.

Ako vam treba brzi uvid za potrebe li¢ne digitalne bezbedno-
sti, fokusirajte se na delove koji donose najvaznije korake i alate

koji mogu da podignu bezbednost vec¢ u kratkom roku:

- Li¢ni minimum digitalne bezbednosti (lozinke, 2FA,
osnovna higijena uredaja)

- Prepoznavanje neposrednih rizika (fiSing - mrezna krada

identiteta, doksing - objavljivanje privatnih podataka),
nadzor, nasilje na mrezi)

- Sta raditi kada se pojavi sumnja na digitalni napad (mini-
protokol za incident)

Ako tek pocinjete rad u organizaciji civilnog drustva i treba
vam da se upoznate sa procedurama i politikama, krenite od
sledeceg, pre nego se upoznate sa protokolima koji su ve¢ usvo-
jeni u vasoj organizaciji:

Osnovna pravila i politike organizacije, na primer:

- kako se Cuva pristup zajednickim nalozima

- kako se radi backup

- Sta se smatra osetljivim podacima

Bezbedna komunikacija i rad sa osetljivim informacijama

- Kome se prijavljuje problem (kontakt osobe, interni
protokoli)

Cilj je da sto pre postane jasno Sta je redovna aktivhost, a Sta
moze da bude rizik.



Ako ste osoba zaduzZena za digitalnu bezbednost u organiza-
ciji, ne morate da znate svaki tehnicki detalj, vaznije je da znate
kako se bezbednost organizuje i odrzava. To obicno ukljucuje:

- Organizacijske nivoe bezbednosti (politike, kontrole
pristupa, klasifikacija podataka)

- Protokole za upravljanje incidentima

- Podrsku timu tokom napada (psiholoska bezbednost,
komunikacija, raspodela/redistribucija uloga)

Ovaj set pomaze da vodite tim kroz krizne situacije i da sprecite
vecinu problema pre nego Sto se uopste pojave.

Za one koji rade direktno sa zZrtvama nasilja ili sa osetljivim
zajednicama, prioriteti su jasni:

- Bezbedno skladistenje osetljivih podataka i evidencija
- ZasStita identiteta Zrtava i poverljivost komunikacije

- Bezbedna razmena dokaza i materijala

- Reagovanje na digitalno nasilje i reputacione napade

Cilj je jednostavan: da se nijednim korakom ne ugrozi osoba kojoj
se pruza podrska.
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1. Digitalna bezbednost i
samozastita

Digitalna bezbednost nije zbir tehnickih trikova, nego
svakodnevna praksa kojom Stitimo sebe, svoje kontakte i

svoj rad. Za branitelje/ke ljudskih prava i organizacije civil-
nog druStva digitalni prostor je infrastruktura rada bez koje
nema stabilnog i sigurnog delovanja.

Samozastita se ne zasniva na ideji da budemo nevidljivi na inter-
netu, ve¢ na tome da razumemo gde su nasi rizici, kako najcesci
napadi izgledaju i Sta svako od nas moze da uradi da ostane
dovoljno zasticen da bi mogao da nastavi svoj rad.

U ovom vodicu se li¢ni i organizacijski nivo bezbednosti stalno
preplicu. Znanja i vestine o pretnjama i nacinima reagovanja su
univerzalni, a kada se neka mera ili preporuka odnosi poseb-
no na jedan od tih nivoa, to ¢e biti jasno naznaceno sledecim
ikonicama:

LICNI NIVO TIMSKI NIVO ORGANIZACIJSKI NIVO
MINUM BEZBEDNOSNIH MERA

K

NAPREDNE PRAKSE



1.1. Oblici digitalnog nasilja

Digitalno nasilje obuhvata namerne radnje u digitalnom prosto-
ru kojima se pojedinac ili organizacija zastrasuje, kompromituje,
ometa u radu ili izlaze riziku. U praksi se najcesce ispoljava kroz
tri vrste napada: (1) napade na osobe i reputaciju, (2) napade na
privatnost i fizicku bezbednost i (3) napade na naloge, podatke
i komunikaciju.

Ovi oblici se Cesto preplicu. Ista kampanja moze istovremeno
ukljuciti uznemiravanje, lazne naloge i manipulaciju sadrzajem.
Takode, licni podaci do kojih se dode jednim napadom (na primer
fiSingom) mogu postati okida¢ za doksing, pretnje i druge oblike

nasilja koji se potom preliju i van interneta.

Da bi se brze prepoznalo ,Sta se deSava”, korisno je razlikovati
metod i cilj napada:

» Metod: da li je napad komunikacioni (uvrede/pretnje),
informativni (objava privatnih podataka), tehnicki (krada
naloga), ili medijski/manipulativni (montaze, izvlaCenje iz
konteksta).

o Cilj: da li je primarni cilj zastraSivanje i utiSavanje,
diskreditacija pred publikom, preusmeravanje narativa, ili
onemogucavanje rada (gubitak naloga/podataka, prekid
komunikacije).

U nastavku sledi pregled najéescéih oblika digitalnog nasilja
sa kojima se branitelji/ke ljudskih prava i organizacije civilnog
druStva susrecu. Tabela sluzi kao brza orijentacija: pomaze da
prepoznamo Sta se deSava, zasto se deSava i koji su prvi koraci
koje mozemo da preduzmemo.!

OBLIK NASILIA KAKO IZGLEDA U PRAKSI TIPIENE POSLEDICE PRVA BEZBEDNA REAKCIJA

Ciljano Talasi uvreda, Strah, iscrpljivanje, Ne ulaziti u raspravu;

uznemiravanje pretniji, spam povlacenje iz javnosti, dokumentovati; prijaviti
poruka, koordinisano autocenzura platformi; aktivirati mrezu
prijavijivanje naloga podrske

Doksing Objavljivanje adrese, Fizicka ugrozenost, Hitno uklanjanje tragova;
broja, privatnih napadi offline, osecaj prijava platformi/policiji;
fotografija, podataka o izlozenosti bezbednosni plan za offline
porodici

1 SHARE Fondacija dokumentuje oblike digitalnog nasilja u Srbiji (doksing, uznemiravanje, pretnje, zloupotreba
privatnih sadrzaja) i naglasava rodnu dimenziju napada https://sharefoundation.info


https://sharefoundation.info/

FiSing

Manipulacija
sadrzajem

Lazni nalozi/
imitacija identiteta

Bot kampanije

Lazne poruke ,partnera”,
,banke”, ,platforme” koje
traze lozinku ili klik

Montaze, lazne izjave,
izvlacenje iz konteksta,
deepfake

Profil koji se predstavlja
kao aktivistkinja/
organizacija i Siri lazi

Automatizovani nalozi
koji napadaju, Sire lazi ili
pumpaju mrznju

Gubitak naloga, curenje
podataka, reputacijska
Steta

Diskreditacija, gubitak
poverenja, medijski linc

Zbunjenost publike,
rusenje kredibiliteta,
preusmeravanje narativa

Percepcija ,masovne
osude”, pritisak na tim,
Sirenje dezinformacija

Ne kliktati; proveriti
identitet drugim kanalom;
promeniti lozinke; ukljuciti
2FA

Satuvati originalne dokaze;
javno kratko demantovati;
prijaviti i pravno
konsultovati

Dokumentovati; prijaviti
platformi; obavestiti
publiku sa proverenih
kanala

Mapirati obrasce; ne
hraniti kampanju; aktivirati
saveznike; moderacija



2. Osnove digitalne
bezbhednosti

Ovo poglavlje je pre svega namenjeno organizacijskom
nivou rada. Ipak, principi bezbednosti koje ovde predstavljamo

nisu samo za organizacije i najbolje funkcioniSu kada ih svako
od nas prevede u svakodnevne licne digitalne navike i postepeno
ih unapreduje.

Ako Zelimo organizaciju koja je zaista otporna, moramo da
usvojimo osnovne principe digitalne bezbednosti. Ti principi
ne zavise od li¢nih preferenci ¢lanova i Clanica, velicine orga-
nizacije, fokusa rada ili nivoa tehnicke pismenosti. Oni su temelj
bezbednog radnog okruzenja. Mnogi vodici za branitelje/ke ljud-
skih prava i organizacije civilnog drustva naglasavaju isto: digi-
talna bezbednost pocinje jasnim praksama i zajednickim dogo-
vorima, a ne savrsenim alatom.?

Ignorisanje ovih osnova nije samo tehnicki propust. To znaciizla-
ganje ljudi, podataka i same misije organizacije riziku koji moze
imati dugoroCne posledice, od gubitka poverenja korisnika/ca i
zajednice, preko prekida rada, do fizicke ugrozenosti u situacija-
ma kada digitalni napad eskalira u realni svet.®

Svako u organizaciji treba da zna kako da prepozna sumnjivu
aktivnost, zastiti svoje naloge, koristi bezbedne kanale komu-
nikacije i reaguje kada nesto pode po zlu, jer tako doprinosi
bezbednosti cele organizacije.

2 Tactical Tech https://tacticaltech.org/projects/security-in-a-box
3 United Nations https://www.ohchr.org/en/documents/thematic-reports/ahrc2932-report-encryption-anonymity-
and-human-rights-framework



https://tacticaltech.org/projects/security-in-a-box
https://www.ohchr.org/en/documents/thematic-reports/ahrc2932-report-encryption-anonymity-and-human-rights-framework
https://www.ohchr.org/en/documents/thematic-reports/ahrc2932-report-encryption-anonymity-and-human-rights-framework
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Tehnicka infrastruktura moze biti odlicno podesSena, ali je dovo-
ljan jedan klik na zlonamerni link ili ista lozinka na viSe naloga da

cela organizacija postane ranjiva.

Zato je vazno i da svako u timu razume svoj nivo rizika: koje
podatke Cuva, sa kim komunicira, Sta bi napadac dobio ako preu-
zme njihov nalog i kakve bi posledice to moglo da ima, ne samo
po tu osobu, vec¢ i po druge. To je procena rizika, standardan
korak u bezbednosnom planiranju.

2.1. Jasna pravila, edukacija i kultura prakse

Organizacije Cesto funkcioniSu na osnovu neformalnih dogovo-
ra, Sto moze biti prakticno, ali u kontekstu bezbednosti je opasno.
Potrebno je definisati:

o Ko ima pristup kojim podacima (princip najmanjeg
potrebnog pristupa);

o Kako se lozinke kreiraju i dele (nikad e-mail-om ili u chat-
ovima bez enkripcije);

o Koje platforme se koriste za internu komunikaciju;

o Kako se Cuvaju osetljivi dokumenti i backup-ovi;
« Sta se radi kada se sumnja na kompromitaciju.

Ove procedure ne moraju biti komplikovane, ali moraju biti jasne,
dosledne i dostupne svima.

Edukacija je drugi stub. Alati se menjaju iz dana u dan, ali osnov-
ne vestine ostaju iste: prepoznati fiSing poruku, razumeti dozvo-
le koje aplikacije traze, pazljivo rukovati linkovima i prilozima, i
proceniti rizik pre nego sto nesto kliknemo, podelimo ili preu-
zmemo. Access Now helpline, servis Koji pruza direktnu tehnic-
ku podrsku i savete u realnom vremenu organizacijama i aktivi-
stima civilnog drustva, medijima, novinarima i braniteljima/kama
ljudskih prava Sirom sveta, fiSing navodi kao jedan od najc¢escih
ulaznih vektora napada Sto dodatno potvrduje koliko je stalna
obuka vazna.

Edukacija tima mora biti kontinuirana, prilagodena kontekstu,
pracena prakticnim vezbama, i u nju moraju biti ukljucene prak-
ticne vezbe. Nije dovoljno poslati PDF sa uputstvima. Potrebno
je razgovarati, prolaziti kroz razliCite scenarije i graditi poverenje
u to da tim moze da reaguje kada se nesto desi. Bezbednost je
vestina i najbolje se odrzava vezbom.



@ao

2.2. Dokumentovanje i solidarnost kao odgovor na
incidente

Incidenti se deSavaju, to je realnost. Ono Sto otpornu organizaci-
ju razlikuje od ranjive nije odsustvo problema, vec nacin na koji
na njih reaguje: da li ume da ih zabelezi, razume i iz njih izvu-
Ce pouku. Zato svaku sumnjivu aktivnost, pokusaj napada ili Cak
,obicnu" gresku vredi dokumentovati. Ne da bismo trazili krivca,
vec da bi se gradila institucionalna memorija: Sta se desilo, kako
je izgledalo, Sta je pomoglo, a Sta nije. Upravo tu pocinje otpor-
nost. Ovakav pristup je standard u incident-response (odgovoru
na incident) praksi u civiinom drustvu.*

Dokumentovanje znaci i jednu jednostavnu, ali klju¢nu rutinu: ko
prijavljuje incident, kome se prijavljuje, gde se Cuvaju logovi i
skrinSotovi, kako se belezi tacho vreme dogadaja i koje naloge
ili uredaje incident obuhvata. Bez tih osnova, organizacije lako
upadaju u zaCarani krug, ponavljaju iste greske i ne primecuju za
sopstvene ranjivosti.

A posto digitalna bezbednost nije individualna borba, ona trazi i
mrezu podrske: razmenu znanja, kolektivhu zastitu i spremnost
da reagujemo kada neko iz zajednice bude napadnut. Access
Now helpline® postoji upravo iz tog razloga, kao praktican
bezbednosni resurs zasnovan na solidarnosti, gde se u trenutku
incidenta moze dobiti stru¢na i hitha podrska.

Organizacije treba da grade savezniStva, dele resurse, konsul-
tuju strucnjake i ne ostavljaju pojedince same sa posledicama
digitalnog nasilja.

2.3. Bezbedno skladistenje podataka

U digitalnom radu organizacija civilnog drustva, podaci su srz
svega. U njima je saCuvana istorija borbe, identiteti ¢lanova i
Clanica, strategije, kontakti, dokumentacija, fotografije, izvestaji
i prepiske. U Zenskim organizacijama civilnog drustva, posebno
onima koje pruzaju podrsku zrtvama rodno zasnovanog nasilja, tu
su ¢esto i baze korisnica. A u zavisnosti od fokusa rada, te koris-
nice mogu biti i osobe koje su prezivele razliCite oblike eksploa-
tacije i nasilja. Zato gubitak ili kompromitacija ovih podataka nije
,5amo” tehnicCki problem: to moZe direktno ugroziti bezbednost
ljudi, narusiti reputaciju organizacije i prekinuti kontinuitet rada.

4 Amnesty International https://securitylab.amnesty.org/digital-resources
5 Access Now https://www.accessnow.org/about-us/
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Zbog toga je bezbedno skladistenje podataka jedno od najvazni-
jih pitanja digitalne bezbednosti.

Vazno je razumeti razliku izmedu lokalnog i udaljenog (Cloud)
online skladistenja podataka. Lokalno skladiStenje, na lapto-
pu, eksternom disku ili USB-u, daje direktnu kontrolu, ali nosi i
ocCigledne rizike: fiziCki gubitak, kradu, kvar ili oStecenje uredaja.
Cloud reSenja poput Google Drive-a, Dropbox-a ili OneDrive-a
olakSavaju pristup sa viSe uredaja i nude automatsku sinhroni-
zaciju. Ipak, ona traze pazljivo upravljanje pristupima, dodatne
mere zastite (poput enkripcije) i promisljanje o tome kome i koliko
verujemo kao pruzaocu usluge. Bezbednost u velikoj meri zavisi
od toga kako koristimo opcije koje su nam na raspolaganju.

Mapiranje podataka znacdi da jasno znhamo koje podatke
imamo, gde se nalaze, ko im moze pristupiti i kako su zasticeni.
Prvi korak je klasifikacija po osetljivosti. Na primer: javni, interni,
poverljivi i kriti€ni. Promotivni materijali mogu biti javni. Ali baze
kontakata, finansijski izvestaji, interne strategije i komunikacija
sa partnerima traze ozbiljniju zastitu i viseslojni pristup. U praksi
to znaci da ne cuvamo sve na jednom mestu, pristup ogranica-
vamo prema ulozi i potrebi (ko Sta radi), a enkripciju koristimo i
kada podaci miruju i kada se prenose.

Enkripcija (Sifrovanje) znacCi da se podaci pretvaraju u necitljiv
format koji se moze otkljucati samo odgovaraju¢im kljuéem.
Postoje alati za Sifrovanje pojedinacnih fajlova, ali i celih diskova
u zavisnosti od toga Sta Zelite da zastitite. U Cloud okruzenju
dodatna enkripcija pre slanja podataka Cesto je posebno vazna,
jer vecina servisa ne nudi end-to-end (od kraja do kraja) zasti-
tu. Takode, vredi izbegavati automatsku sinhronizaciju osetljivih
fajlova na licne uredaje, narocCito ako se ti uredaji koriste za vise
razliCitih namena.

Pristupne dozvole su jos jedan kritiCan deo digitalne bezbed-
nosti. Organizacije Cesto prave gresSke kada koriste zajednicke
naloge ili kada zaborave da uklone pristup bivS§im Clanovima
tima. Zato svaki nalog treba da bude vezan za konkretnu osobu i
zasti¢en jakom lozinkom i dvofaktorskom autentifikacijom. Kada
neko napusti organizaciju, pristup mora biti odmah ukinut. Vazno
je i da postoji jasna evidencija: ko ima pristup kojim folderima i
dokumentima i da se te dozvole redovno proveravaju, kako bi

ostale opravdane i svedene na minimum koji je potreban za rad.

Rezervne kopije su neizostavan deo bezbednog skladiste-
nja - One se prave lokalno (na eksternim diskovima) i udalje-
no (na sigurnim serverima), u redovnim intervalima, i moraju biti
zasticene od neovlascenog pristupa. Idealno je imati najmanje
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dve kopije (tri je joS bolja opcija) jednu fizicku i jednu digitalnu
koje se Cuvaju na razliCitim lokacijama. Rezervne kopije ne smeju
biti dostupne preko istih naloga kao originalni podaci, jer u sluca-
ju kompromitacije, napadaC moze da unisti i backup.

Kultura odgovornosti prema podacima - Osetljivi dokumenti se
ne Salju putem nesigurnih kanala, fajlovi se ne Cuvaju na deskto-
pu bez zastite, ne koristi se javni Wi-Fi za pristup poverljivim
informacijama, i redovno se azurira softver koji upravlja skladiste-
njem. Bezbedno skladistenje nije samo tehnicka praksa vec izraz
postovanja prema ljudima Ciji su podaci povereni organizaciji.
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3. Bezbednosna politika
| upravljanje rizikom u

organizaciji

U ovom poglavlju ¢emo blize razmatrati $ta jedna organi-
zacija treba da uradi kako bi strateSki pristupila digitalnoj
bezbednosti.

Digitalna bezbednost se najlakSe raspadne tamo gde nema

jasnih dogovora. Alati mogu biti vrhunski, lozinke jake, tim
motivisan, ali bez bezbednosne politike sve ostaje na dobroj
volji i improvizaciji. Improvizacija je ba$ ono na Sta napada-
Ci najviSe racunaju.

Bezbednosna politika/ strategija jedne organizacije ne mora da
bude formalan ili predugacak dokument. U malim organizacija-
ma ona moze biti i dogovor od dve strane teksta: ko pristupa
¢emu, kojim kanalima komuniciramo, kako ¢uvamo podatke, Sta
radimo kad dode do incidenta i kako se medusobno podrzava-
mo. Bitno je da taj dogovor postoji, da ga svi razumeju, i da vazi
jednako za sve.

3.1. Sta ulazi u minimalnu bezbednosnu politiku

» Mapiranje podataka i klasifikacija
Ovo se pominje i u poglavljima o skladistenju i Sifrovanju,
ali ovde to dobija organizacijski okvir. Politika treba da
kaze:
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o Koje vrste podataka imamo (kontakti, svedocenja,
finansije, medijski materijal, interne strategije);

« Sta smatramo poverljivim ili kriti¢nim;

e Gde se ti podaci smeju Cuvati;

o Koliko dugo ih Cuvamo i kada se brisu.
Data minimization je princip koji podrazumeva da prikupljanje
licnih podataka treba da se ograniCi na ono Sto je direktno rele-
vantno i neophodno za postizanje odredene svrhe/posla/zadat-
ka. Podatke takode treba Cuvati samo onoliko dugo koliko nam je
potrebno za ispunjenje te svrhe. Ovaj princip je Cesto potcenjena
taktika zastite: ako neki podatak nije potrebno imati, to je podatak

koji ne moze ni da procuri.

» Pristupi, uloge i odgovornosti
Umesto ,svi imaju sve”, politika uvodi pravilo ,potrebe da
se zna".

Primer: osoba koja radi logistiku ne mora da ima pristup
bazama osetljivih kontakata, bas kao Sto osoba koja radi

na osetljivim svedocenjima ne mora da ima pristup svim
finansijskim dokumentima.

Dobro je napraviti tri nivoa:

e Osnovni pristup (svakodnevni rad);
e Poverljivi pristup (ograni¢en na mali broj ljudi);
e Administrativni pristup (najvisi nivo, $to manje osoba).

» Standardi za naloge i uredaje
Podrazumeva da se u okviru politike formalizuju pravila iz
poglavlja o lozinkama i uredajima:

o 2FA obavezan za e-mail, Cloud, drustvene mreze;

e Menadzer lozinki kao standard;

e Uredaji zakljucani i azurirani;

» Instaliranje softvera samo preko dogovorenih izvora.

» Komunikacioni protokoli
Politika treba da kaze:
* Koje kanale koristimo za osetljive teme;
« Sta nikad ne 3aljemo preko nesifrovanih kanala;
o Kako verifikujemo identitet kontakata kod vaznih
razgovora;

« Sta radimo kad posumnjamo da do$lo do
kompromitacije kanala.



K

» Incident response u jednoj strani
Deo o0 odgovorima na incidente bice u nastavku detaljno
obraden. U politici je dovoljan sazetak:

o Ko odlucuje u kriznoj situaciji;

o Gde seincident dokumentuje;

o Kako se obavestava tim o tome Sta se desilo;
o Kada se zovu spoljne mreze da podrze;

* Ko je portparol.

> Briga o ljudima kao bezbednosna stavka
U digitalnoj bezbednosti ljudi nisu resursi, oni su prva
linija. Politika treba da ima makar jednu stavku o:

e Pravu na pauzu i povlacenje kad je pretnja jaka;

o Timskoj podrsci posle napada;

e Nultoj toleranciji na nalazenje krivca za incident u
organizaciji.

3.2. Kako se uvodi politika bez otpora

Ljudi ne vole da im se bezbednost predstavi kao skup zabra-
na. Zato je pri uvodenju politika vazno najpre baviti se pitanjima
zasto se politika uvodi, i zasto je ona korisna i vazna, a zatim se

baviti pitanjima kako na koji nacin se uvodi i primenjuje.
Najbolji put je:

1. Kratka zajednicCka radionica o rizicima koji su realni u
vasem radu;

2. Dogovor o pravilima koja su iz toga proizasla;
3. Test period od tri meseca;
4. Dorada na osnovu iskustva.

Bezbednosna politika je dogovor koji raste s timom. U idealnom
slucaju ona prati promene u digitalnim tehnologijama i uskladuje

se prema njima u realnom vremenu.



4. Upravljanje
lozinkama

Lozinke su najceSce koriSceni, ali mehanizam zastite koji
je i najceSce meta kompromitacije u digitalnom prostoru.
| dalje su osnovna barijera izmedu napadaca i vasih poda-
taka, ali se u praksi Cesto zanemaruju, pojednostavljuju ili

dele usput. Upravo zato savremeni bezbednosni standardi
stalno naglasavaju higijenu lozinki i viSefaktorsku zastitu
kao minimum.5

Organizacije civilnog drustva, posebno one koje rade sa malim
timovima i ogranicenim tehnickim resursima, Cesto biraju lozin-
ke koje su lake za pamcenje, a samim tim i lake za probijanje.
Upravljanje lozinkama zato mora da postane sistemska praksa, a
ne individualna improvizacija.

4.1. Sta ¢ini jaku lozinku

Dugacka lozinka (najmanje 12 karaktera) je danas vaznija od
komplikovanih pravila, jer duzina najviSe otezava automatizova-
ne napade. Dobro je kombinovati slova, brojeve i simbole, ali jos
bolje je koristiti duge fraze koje se lako pamte, a teSko pogadaju.
Snaga lozinke ne vredi mnogo ako se koristi ista lozinka za vise
naloga. U slu¢aju kompromitacije jednog naloga, svi ostali posta-
ju ranjivi. Zato je klju¢no da svaka platforma, servis ili uredaj ima
jedinstvenu lozinku.

6 Verizon https://www.verizon.com/business/en-gb/resources/reports/2024/dbir/2024-dbir-data-breach-
investigations-report.pdf
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4.2 KoriSéenje menadzera lozinki

Ovi alati omogucavaju bezbedno Cuvanje, generisanje i automat-
sko uno$enje lozinki, pa tim ne mora da pamti desetine komple-
ksnih kombinacija. To je trenutno praksa koja se najviSe prepo-
rucuje za organizacije.’

Najpoznatiji menadzeri lozinki su:

» Bitwarden?® - otvorenog koda, uz mogucnost lokalnog
hostovanja.

o 1Password - intuitivan interfejs, dobar za timove i
deljenje pristupa.

o KeePassXC?® - lokalni menadzer bez obavezne
sinhronizacije u oblaku.

* NordPass - jednostavan za upotrebu, sa dodatnim
bezbednosnim slojevima.

Vazno je da se menadzer lozinki zastiti glavnom lozinkom koja
je izuzetno jaka i da se ukljuci dvofaktorska autentifikacija (2FA)
gde god je moguce. 2FA dodaje dodatni sloj zastite, najcesce
kroz kod u aplikaciji na telefonu, i znacajno otezava neovlascen
pristup Cak i kad je lozinka procurela.

4.3 Uspostavljanje pravila za deljenje lozinki
unutar organizacije

Lozinke se ne smeju slati e-mail-om, Cuvati u dokumentima bez
enkripcije, niti deliti usmeno bez traga. Ako vise osoba mora da
koristi isti nalog, koristite menadzere lozinki koji omogucava-
ju deljenje pristupa bez otkrivanja same lozinke. Takode, kada
neko napusti organizaciju, mora se odmah promeniti lozinka svih
naloga kojima je ta osoba imala pristup.

4.4. Redovna revizija

Umesto rutinskog menjanja lozinki na svakih nekoliko, savreme-
ne smernice preporucuju:

e Redovan pregled naloga i pristupa;
o Uklanjanje neaktivnih naloga;

e Promenu lozinke odmah ako postoji sumnja na
kompromitaciju ili curenje podataka.

7 Drata https://drata.com/blog/nist-password-guidelines
8  Bitwarden https://bitwarden.com/open-source
9  Techrepublic https://www.techrepublic.com/article/bitwarden-vs-keepass
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Revizija ne mora da bude komplikovana. Dovoljno je da se
kvartalno napravi pregled svih naloga, pristupa i lozinki, i da se
izvrSe neophodne promene.

4.5. Edukacija

Clanovi tima moraju da razumeju zasto se lozinke ne smeju zapi-
sivati na papiru ili u beleSkama na telefonu bez zastite, zasto se
ne koriste ocCigledne kombinacije tipa "123456" ili “password”, i
kako da prepoznaju pokuSaje krade lozinki kroz fiSing poruke.
Bez razumevanja, pravila ostaju mrtvo slovo na papiru.

U svetu u kom se identiteti kradu, nalozi preuzimaju, a podaci
zloupotrebljavaju, lozinka je Cesto prva i najvaznija barijera. Zato
mora biti duga, jedinstvena, zasticena i deo jasne organizacione
prakse.
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5. Alati za bezbednu
komunikaciju

U kontekstu digitalne bezbednosti komunikacija nam je
vazna i iz licne i organizacijske perspektive. Nacin na koji
komuniciramo privatno uvek se reflektuje na nas rad u orga-

nizaciji. Zato organizacijski protokoli Cuvaju i naSe razmene
sa drugima koji nisu u direktnoj vezi sa nasSim radom.

Najpouzdaniji alati za bezbednu komunikaciju su:

« Signal™- aplikacija za poruke i pozive sa snaznom
end-to-end enkripcijom i minimalnim zadrzavanjem
metapodataka; dobra je za timsku komunikaciju.

e Proton Mail"- Sifrovani e-mail servis sa serverima u
Svajcarskoj/Nemackoj; sadrzaj e-mail-ova izmedu Proton
korisnika je E2EE, ali kao i kod svakog e-mail-a postoje
metapodaci koje servis mora tehnicki da vidi (npr.
Adrese poSiljaoca/primaoca), a IP logovanje zavisi od
podeSavanja i pravnih obaveza.

« Tutanota™- privatno orijentisan e-mail servis otvorenog
koda, sa end-to-end enkripcijom sadrzaja.

« Element (Matrix)™- decentralizovana platforma za
poruke; E2EE je podrazumevan za direktne razgovore
i moze se ukljuciti za sobe/grupe; pogodna je za vece
mreze, uz napomenu da homeserver i dalje vidi deo
metapodataka.

o Session™- aplikacija koja ne trazi telefonski broj i
dizajnirana je da maksimalno minimizuje metapodatke.

KoriS¢enje ovih alata trazi i promenu navika. Navikli smo na brzi-
nu i komfor, ali bezbedna komunikacija trazi strpljenje, dosle-

10  Signal https://signal.org/blog/sealed-sender

11 Proton Mail https://proton.me/mail/privacy-policy

12 Open Source Security Atlas https://www.opensecatlas.com/tool/3836
13 Element https://element.io/en/features/end-to-end-encryption

14 Session https://getsession.org
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dnostimalo viSe paznje. Na primer, Sifrovani e-mail-ovi ne mogu
uvek da se Salju ka obicnim adresama bez gubitka dela zastite
(to je ogranicenje e-mail protokola, ne mana servisa). Signal ne
radi bez interneta, sto moze biti izazov na terenu. Ali poenta je
da kompromis izmedu udobnosti i bezbednosti pravimo svesno,
u skladu sa procenom rizika.

9.1. Upravljanje kontaktima

Komunikacija nije bezbedna ako nije jasno s kim se komunici-
ra. Lazni nalozi, kompromitacija kontakata i neprovereni brojevi
mogu biti ulazna tacka za napad. Zato je vazno razviti praksu
verifikacije identiteta: kroz direktan poziv, dogovorene fraze,
proveru preko drugog kanala ili jednostavno klju¢nu recenicu
koju samo vi znate. Takode, treba izbegavati automatsku sinhro-
nizaciju kontakata sa aplikacijama koje nemaju jasnu politiku
privatnosti.

5.2. Zastita metapodataka

Cak i kad je sadrzaj poruke Sifrovan, metapodaci, ko je s kim
komunicirao, kada i koliko ¢esto, mogu otkriti mrezu odnosa. U
represivnim uslovima, takva analiza se koristi za mapiranje grupa,
prepoznavanje klju¢nih osoba i planiranje pritisaka ili napada.
Zato je vazno birati alate koji metapodatke svode na minimum
i izbegavati platforme koje rutinski prate i beleze korisniCke
aktivnosti.

9.3. Edukacija tima

Bezbedna komunikacija ne funkcioniSe ako je koristi samo jedna
osoba. Ceo tim mora da zna kako se instaliraju aplikacije, kako
se verifikuju kontakti, kako se Salju Sifrovane poruke i kako se
izbegavaju greSke koje rusSe zastitu. To ukljuCuje: ne slati lozinke
porukama, ne otvarati sumnjive linkove i razumeti da se osetljive
informacije dele samo kad su stvarno potrebne.
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9.4. Planiranje komunikacije u kriznim situacijama

Kad se dogodi napad, pojavi se sumnja na kompromitaciju ili
treba brzo reagovati, komunikacija mora biti unapred dogovore-
na. To znaci da treba definisati bezbedne kanale za hitne poruke,
znati ko donosi odluke, imati plan prebacivanja na rezervni kanal
i izbeci paniku koja obi¢no vodi u greske. Krizna komunikacija
treba da bude jasna, kratka i fokusirana na zastitu ljudi i podataka.

Zasto metapodaci znace mo¢:

GAK | KAD JE SADRZAJ SIFROVAN METAPODACI | DALJE MOGU

(END-TO-END)™ ... DA OTKRIJU...

Sadriaj poruke je zaSticen Ko sa kim komunicira.
(Gitljiv samo poSiljaocu i primaocu).

Platforma ne moZe da vidi tekst poruka. Kada je komunikacija ostvarena i koliko Gesto.

Trece strane ne mogu da proéitaju sadrzaj bez Obim komunikacije
kljuceva. (npr. Koliko poruka / veliGina fajlova).

Odakle se komunicira (npr. IP adresa, mreza/
bazna stanica, priblizna lokacija).

Obrazac mreZe kontakata (struktura odnosa,
centralne tacke/hijerarhija).

15  Surveilance Self-defence https://ssd.eff.org/
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6. Bezhedan rad na
terenu i u pokretu

Ovaj deo vodica odnosi se na bezbednost u radu na terenu i vazan
je na sva tri nivoa: licnom, timskom i organizacijskom. Licne
navike i oprez su prva linija zastite, timski dogovori pomazu da

Se rizici uoce i podeli odgovornost, a organizacijske procedure
obezbeduju da se u nepredvidivim situacijama zna ko Sta radi i
kako se reaguije.

Veliki deo aktivistiCckog posla odvija se van kancelarije: na javnim
skupovima, u zajednici, u kaficu, na putu. U takvim uslovima rizik
raste, jer je okruzenje promenljivo i Cesto nepredvidivo.

U nastavku su navedeni klju¢ni elementi koje je vazno proveriti
kada se radi na terenu.

Pre terena:
o Ocistiti telefon od osetljivih podataka koje ne moras da
nosis;
e Proveriti da su uredaji azurirani i zakljucani;
o Dogovori safe check-in sa timom;
o Poneti rezervni nacin autentifikacije.

Na terenu:
e Ne koristiti javni Wi- Fi za osetljive stvari;
e Ne ostavljati uredaj bez nadzora;
e Izbegavati otkljuCavanje telefona pred nepoznatima;
o Koristiti nestajuce poruke ako je rizik visok.
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Posle terena:

Prebaciti materijale u organizacijski prostor, ne ostavljati
ih u telefonu;

Uraditi mini pregled: ima li Cudnih poruka, notifikacija,
pristupa;

Ako je nesto bilo sumnjivo, dokumentovati odmah.

6.1. Bezbednost telefona

Telefon je danas prakticno kancelarija u malom. U njemu su
kontakti, e-mail, chat-ovi, fotografije, lokacije, Cesto i lozinke.
Zato je telefon najceSc¢a meta i najlakSa ulazna tacka.

Osnovna zastita uredaja podrazumeva:

Ukljuciti jak PIN ili lozinku (ne otisak prsta kao jedini
faktor);

Ukljuciti automatsko zakljuCavanje posle kratkog
vremena;

Drzati ukljucen Find my device | opciju daljinskog
brisanja podataka;

Sifrovanje je po default-u uklju¢eno u modernim Android
i iIOS uredajima, ali je vazno proveriti da li je ova opcija
aktivna.

AZuriranja mozda deluju zamorno, ali su vazna zbog zastite

Redovno azurirati Operativni sistem (OS) i aplikacije;

Ne odlagati update nedeljama, jer napadi Cesto koriste
ulaz kroz neazurirane aplikacije.

Dozvole aplikacija

Potrebno je proveriti dozvole u aplikacijama za koris¢enje
kamere, mikrofona, kontakata, lokacije;

Iskljuctiti dozvole aplikacijama kojima to nije potrebno;
Ostaviti opcije ukljucene samo dok se koristi aplikacija;
|zbrisati aplikacije koje se ne koriste.

Mreie i povezivanje

Izbegavati javni Wi-Fi za osetljive razgovore;

Iskljuciti automatsko spajanje na otvorene mreze i
Bluetooth kad se ne koristi.

Ako je neophodni koristiti javnu mrezu obavezno koristiti
VPN - Virtual Private Network (virtuelna privatna mreza).
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Poruke i linkovi
e Ne otvarati linkove iz sumnjivih poruka, ¢ak i kad deluju
kao da su od poznate osobe;

e Ako nesto zvuci hitno i ,samo brzo klikni", vazno je zastati
i proveriti o cemu se radi.

Kada postoji rizik od nadzora ili oduzimanja telefona

o Drzati minimalan broj osetljivin podataka na telefonu;

o Koristiti aplikacije koje imaju opciju nestajucih poruka;

e U kriznim situacijama, bolja je zastita PIN lozinkom nego
biometrija, jer je biometriju lakSe prisilno iskoristiti.

Mini Ceklista za tim @

Pre nego Sto tim prede na alate, podeSavanja i tehnicke korake, vazno
je da postoji brz zajednicki dogovor o tome kako se medusobno komu-
nicira i ko za Sta odgovara. Ova mini check list-a sluzi kao pocetna
orijentacija, da se usklade navike, razjasne ocekivanja i sprecCe najce-
SCe greske koje se u praksi ne deSavaju zbog tehnologije, vec¢ zbog
neuskladenog rada. Ovo je najkraci moguci skup koraka koji timu daje
stabilnu osnovu.

1) Pre nego Sto se prede na alat
« Napraviti kratak spisak: ko s kim komunicira, o ¢emu, koliko Cesto i
koliko je to osetljivo.

« Dogovoriti koji kanal je za Sta (npr. Signal za interno/urgentno,
Proton/Tutanota za formalno, Element za Sire mreze).

« QOdrediti jednu osobu / mali tim za podrsku i podeSavanja (umesto
,SVi po malo”).

2) PodeSavanja za Signal / sline E2EE aplikacije

« Ukljuciti registracioni PIN i zakljuCavanje aplikacije.

« Ukljuciti nestajuce poruke za osetljive chat-ove.

« Iskljuciti automatski preview linkova ako vas to izlaze.

« Proverite Safety Number / verification sa klju¢nim kontaktima
(uzivo ili drugim kanalom).

« Ne Saljite lozinke ni 2FA kodove kroz chat.

3) PodeSavanja za Sifrovani e-mail (Proton/Tutanota)

« Ukljuciti 2FA na nalogu.
« Koristiti Sifrovanje/lozinku kada se Salje e-mail na ,,obicne" adrese.

« Ne prosledivati osetljive priloge bez dodatne enkripcije (npr. Zip sa
lozinkom ili VeraCrypt/Cryptomator).

« Razdvojiti privatni i organizacioni nalog.



4) Kontakti i verifikacija identiteta

Za novi kontakt: proveriti identitet preko drugog kanala (poziv,
e-mail, zajedniCki kontakt).
Uvesti dogovorenu frazu ili klju¢nu recCenicu za hitne situacije.

Ne sinhronizovati kontakte sa aplikacijama koje ne koristite ili koji-
ma ne verujete.

Ako mislite da je doSlo do kompromitacije kontakta, tretirajte ga kao
kompromitaciju dok se ne proveri.

9) Metapodaci i navike

Za najosetljivije teme koristiti alate koji minimizuju metapodatke
(Signal/Session).

Ne meSati javne i osetljive razgovore u istim grupama.
Razmisliti pre dodavanja ljudi u grupe.

6) Krizni plan (mini-incident protokol)

Imati rezervni kanal za hitnu komunikaciju (unapred dogovoren).
Znate ko donosi odluke prilikom incidenta (1-2 osobe).

Imati poruku ,za uzbunu" (kratka, jasna) i spisak koga prvo
obavestavate.

Ako postoji sumnja na kompromitaciju:

« prestati sa koris¢enjem sumnjivog kanala,

« prebaciti se na rezervni,

« dokumentovati Sta se desilo (vreme, nalog, uredaj),

« menjati lozinke/2FA tek sa bezbednog uredaja.



PROCENA RANJIVOSTI

| TEHNICKA OTPORNOST

. Prepoznavanje i reagovanje
na online pretnje

8. Dijagnosticke kontrolne
liste za procenu ranjivosti

9. Sifrovanje podataka
10.Rezervne kopije podataka
11. CDN u praksi



+~@Q0

. Prepoznavanje i
reagovanje na
online pretnje

Ovaj deo vodica vazi za sva tri nivoa bezbednosti, liéni, timski
I organizacijski. Na licnom nivou pomaze da prepoznamo
Sta nam se deSava na nalozima i uredajima. Na timskom nivou

olakSava da delimo sumnje na vreme i proverimo jedni druge. A
na organizacijskom nivou gradi rutinu: kako se incident belezi,
kome se javlja i kako se reaguje bez panike.

U digitalnom prostoru pretnje retko dolaze kao ocigledan napad.
Mnogo ceSce izgledaju kao sitni, Cudni signali: neobicne aktiv-
nosti na nalozima, poruke u kojima nesto ne Stima, promene u
ponasanju platformi ili neoCekivani zahtevi za pristup. Kljuc-
na vestina u savremenom aktivizmu je da te signale primetimo
na vreme, da ih ne normalizujemo i ne guramo pod tepih, vec
da reagujemo mirno, sistematski i bez odlaganja. Upravo takav
pristup preporucuju i globalni vodicCi za zastitu civilnog drustva.'

Prepoznavanje pretnji trazi usmeravanje paznje na detalje.
Promene u ponasanju naloga, poruke koje iznenada stizu od
poznatih kontakata, insistiranje na hitnoj akciji, neocCekivane
greske u sistemu ili Cudne notifikacije o prijavama, sve to mogu
biti signali da je bezbednost ugrozena. Vazno je da se Clano-
vi tima ohrabre da prijave sumnjive situacije i kad nisu potpuno
sigurni da je u pitanju napad. Bolje je reagovati preventivho nego

Cekati dokaz koji obi¢no dode prekasno.

16 Field Guide to incident response for civil society and media https://internews.org/wp-content/uploads/2023/11/
Field-Guide-to-Threat-Labs.pdf
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U kriznim situacijama, najvaznije je saCuvati kontrolu nad infor-
macijama. Ne treba odmah iznositi sve detalje napada, jer
to moze pomoci napadacu da prilagodi taktiku ili pobegne od
posledica. Umesto toga, prioritet je stabilizacija sistema, proce-
na Stete, zastita ugrozenih osoba i priprema javne komunikacije
koja je promisljena, kratka i usmerena na oCuvanje poverenja.
Ovo posebno vazi kod kampanja uznemiravanja i doksinga, gde
previsSe informacija moze dodatno ugroziti metu._

Takode, vazno je da se incidenti ne zaboravljaju ¢im prode kriza.
Svaka pretnja mora biti analizirana: kako je do nje doslo, Sta je
omogucilo napad, koje su bile slabe taCke, i Sta menjamo da se
ne ponovi. Ta analiza treba da bude deo kolektivnog ucenja, ne
samo tehnickog, nego i emocionalnog. Napadi ostavljaju posle-
dice: strah, nesigurnost, osecaj izlozenosti ili krivice. Potrebno je
da organizacija pruzi podrsku Clanicama i ¢lanovima tima koji su
bili meta napada, da normalizuju razgovor o digitalnom nasilju i
da grade kulturu u kojoj se o pretnjama govori na vreme, a ne tek
kad eskaliraju.”

Ako pretnja preraste u incident koji tim ne moze sam da resi,
postoje medunarodne mreze podrSke za organizacije civilnog
drustva koje pruzaju hithnu pomoc, procenu rizika i vodene kora-
ke oporavka.

17 United Nations https://www.ohchr.org/en/get-involved/stories/women-activists-fighting-safe-digital-space
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3. Dijagnosticke
kontrolne liste za
procenu ranjivosti

Procena ranjivosti mozda zvuci formalno, ali u praksi je vrlo
konkretna stvar: pomaze da na vreme uocite gde moize da

~pukne”, pre nego Sto se to zaista desi.

Na primer, da li bivsi ¢lan tima i dalje ima pristup Drive folderima,
da li se isti admin nalog deli na vise ljudi, da li su 2FA i backup
zaista ukljuceni, ili se osetljivi fajlovi i dalje sinhronizuju na priva-
tne telefone i laptope. Kada znate gde su slabe tacke, lakse
je postaviti prioritete, uloziti energiju tamo gde najvise znaci i
reagovati brze kad se pojavi pretnja.

Zato kontrolne liste nisu birokratija radi birokratije. One su
jednostavan nacin da izmerite stanje: Sta vec radite dobro, Sta
nedostaje i Sta je sledeci realan korak koji mozete da uvedete.

U ovom poglavlju nalaze se dijagnosticke liste koje mozete koristiti
za samoprocenu, internu reviziju ili kao osnovu za bezbednosnu
politiku. Ne morate sve odjednom, Cesto je mnogo korisnije da ih
prolazite periodi¢no (na primer jednom u 3—-6 meseci), belezite
Sta ste promenili i pratite napredak kroz vreme.

Kako koristiti ove liste

Ove kontrolne liste mogu biti odlican povod za refleksiju, razgo-
vor i konkretno planiranje. Koristite ih na radionicama, inter-
nim sastancima, tokom uvodenja novih Clanova i Clanica ili kao
polaznu tacku za izradu bezbednosne politike. Najvaznije je da



ih ne popunjava jedna osoba, vec da se kroz njih prolazi kolek-
tivno i da se na kraju izvuce nekoliko jasnih, malih koraka koje
mozete odmah da sprovedete.

Organizacije koje ovakve procene rade redovno vremenom
grade kulturu u kojoj se bezbednost dozivljava kao briga, soli-
darnost i profesionalni standard. Sledeca poglavlja ulaze u alate i
tehnike, ali sve to ima smisla tek kada znamo gde smo sada i Sta
nam, realno, najvise treba.

8.1. Kontrolna lista za licnu digitalnu bezbednost

Ova lista je namenjena osobama Ciji je rad javan, koje koriste
digitalne alate za organizovanje i zagovaranje i zele da procene
sopstvenu izlozenost riziku. Logika je ta da je licna bezbednost
prvi sloj kolektivne zastite.

IDENTITET I PRISUSTVO

« Da li koristimo isto korisnicko ime na vise platformi?

« Dalisu licne informacije (adresa, broj telefona,
fotografije) javno dostupne?
Da li imamo kontrolu nad svojim digitalnim identitetom
(nalozima, biografijama, slikama)?

LOZINKE | PRISTUP

« Da li koristimo jedinstvene lozinke za svaki nalog?
« Da li koristimo menadzer lozinki?

« Da li smo ukljucili dvofaktorsku autentifikaciju gde god je
moguce?

UREDAJI
« Dali su naSi uredaji zasticeni lozinkom ili biometrijom?
« Daliredovno azurirmo operativni sistem i aplikacije?
« Da liimamo aktivan antivirus ili antimalware zastitu?

KOMUNIKACLJA

« Da li koristimo Sifrovane aplikacije za razmenu poruka

kada je tema osetljiva?

« Da li proveravamo identitet osoba pre nego $to podelimo
osetljive informacije?

« Da liizbegavamo korisc¢enje javnog Wi-Fi za poverljive
razgovore?



PSIHOLOSKA OTPORNOST | PODRSKA

« Daliimamo plan kako da reagovanja u slucaju da
postanemo meta uznemiravanja ili doksinga?

« Da liimamo mrezu podrsSke kojoj mozemo brzo da se
obratimo?

« Dali znamo gde mozemo da dobijemo pravnu ili tehnicku
pomoc?

8.2. Kontrolna lista za organizacije

Ova lista je za organizacije koje Zele da procene koliko su siste-
mi, podaci i timovi zasti¢eni od digitalnih pretnji.”®

PRISTUP PODACIMA

« Da li postoji mapa svih podataka koje organizacija
poseduje?

« Da li su podaci klasifikovani po osetljivosti?

« Dalije pristup podacima ogranicen po funkciji i potrebi?

SKLADISTENJE | REZERVNE KOPIJE

« Dali se podaci Cuvaju na bezbednim lokacijama, lokalno i
u oblaku?
« Dali se redovno prave rezervne kopije?

« Dali surezervne kopije zasticene od neovlasc¢enog
pristupa i odvojene od glavnih naloga?

NALOZI | PRISTUPI

« Da li svaki ¢lan tima ima svoj nalog (bez deljenih naloga)?
« Dali se pristupi bivSim ¢lanovima tima odmah ukidaju?

« Da li postoji pregled ko ima koji nivo pristupa i kada je
poslednji put revidiran?

KOMUNIKACIJA 1 KOORDINACIJA

« Dali se za interne dogovore koriste Sifrovani kanali kada
je potrebno?

« Da li postoji unapred dogovoren kanal za hitne situacije?

« Da li platforme koje koristite omogucavaju kontrolu
pristupa i evidenciju aktivnosti?

18  Squarespace https://staticl.squarespace.com/static/54dbcb77e4b011d9d8fd69f1/t/60250a4db0e7682485c582
2b/1613040205449/lifeline % 2Btoolkit % 2Bdigital % 2Bsecurity % 2Bfinal % 2B % 28feb % 2B2021%29.pdf
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REAGOVANJE NA INCIDENTE

Da li postoji protokol za reagovanje na digitalne napade?
Da li je jasna odgovornost za procenu rizika i
koordinaciju?

Da li se incidenti dokumentuju, analiziraju i koriste za
ucenje?

EDUKACIJA I KULTURA

Da li se tim redovno edukuje o digitalnoj bezbednosti?

Da li postoji prostor da se o greSkama priCa bez straha od
sankcija?

Da li se bezbednost razume kao kolektivha odgovornost,
a ne kao posao jedne osobe?

8.3. Kontrolna lista, partnerstva i eksterni odnosi

Posto organizacije ne funkcionisu izolovano njihova bezbednost

je jaka onoliko koliko je jak najslabiji kanal u mrezi partnera, dona-
tora, medija i zajednice.

DELJENJE INFORMACIJA

Da li se osetljive informacije dele samo preko bezbednih
kanala?

Da li se jasno zna koje informacije smeju da idu javno, a
koje ne?

Da li se koristi Sifrovanje prilikom slanja vaznih
dokumenata?

ZAJEDNICKI ALATI | RESURSI

Da li se koriste zajednicki softveri ili folderi sa
partnerima?

Da li su pristupi jasno definisani i vremenski ograniceni
kada treba?

Da li je poznato ko je odgovoran za bezbednost
zajednickih resursa?

REAKCIJA NA INCIDENTE

Da li postoji dogovor Sta se radi ako dode do
kompromitacije kod partnera ili u vasoj organizaciji?
Da li se incidenti dele sa partnerima radi zajedniCke
zastite?

Da li postoji zajedniCka praksa dokumentovanja i analize?
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9. Sifrovanje
podataka

U Srbiji i regionu Sifrovanje nije napredna opcija, nego real-
na potreba. To se jasno vidi iz javno dokumentovanih sluca-

jeva poslednjih godina. Ovakvi incidenti nisu izuzetak ni u
regionu Sire gledano.

Zapadni Balkan ima rastuci trend spyware (bilo koji zlonamerni
softver koji ima za cilj prikupljanje informacija o osobi ili organi-
zaciji i slanje istih drugom entitetu) i ransomware (vrsta zlona-
mernog softvera koji Sifruje licne podatke zrtve dok se ne plati
otkupnina) napada, a mete su sve ¢eSce i organizacije civilnog
drustva i mediji.® U takvom kontekstu, Sifrovanje je najjednostav-
niji nacin da ukradeni ili presretnuti podaci ostanu neupotrebljivi.

Sifrovanje se, medutim, ¢esto dozivljava kao tehni¢ka kompli-
kacija, a ne kao deo svakodnevnog rada i upravo ta percepcija
pravi rupu u zastiti. Sifrovanje nije luksuz.2°

9.1. Sta treba da znamo o Sifrovanju

. Sifrovanje pretvara podatke u negitljiv format koji se
moze desifrovati samo uz kljuc.

« Postoje dve osnovne vrste: simetricno (isti kljuc) i
asimetri¢no (par kljuCeva).

. Sifrovati treba sve §to moZe da nanese $tetu ako se
kompromituje: baze kontakata, interne dokumente,
komunikaciju, fotografije i backup fajlove.

19  Atlantic Council https://www.atlanticcouncil.org/content-series/balkans-debrief/how-do-cyber-attacks-threaten-
the-balkans-a-debrief-with-dan-ilazi-and-filip-stojanovski

20 Digital Threat Landscape: Serbia https://internews.org/wp-content/uploads/2023/11/Serbia-Digital-Threat-
Landscape-Report.pdf
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« Najcesci alati: VeraCrypt, Cryptomator, PGP - sistem za
zastitu privatnosti (OpenPGP), kao i E2EE komunikacioni
alati poput Signala i Elementa.

« Kultura Sifrovanja podrazumeva razumevanje, doslednost
i kolektivhu odgovornost.

9.2. Kako Sifrovanje funkcioniSe

Sifrovanje se zasniva na matemati¢kim algoritmima koji podat-
ke pretvaraju u nizove znakova koje niko ne moze smisleno da
procCita bez kljuca. Kada se fajl Sifruje, on postaje necitljiv za sve
osim za osobu koja ima odgovarajuci kljuc ili lozinku. Ako se
fajl ukrade, presretne ili izgubi, on ostaje zakljuCan i prakticno
bezvredan napadacu.

Simetricno Sifrovanje koristi isti klju¢ za Sifrovanje i desifrova-
nje. Ovo je idealno za lokalne fajlove, diskove i rezervne kopije.
VeraCrypt je jedan od najpoznatijih alata u toj kategoriji: moze da

Sifruje ceo disk ili da napravi Sifrovane kontejnere koji se pona-
Saju kao virtuelni diskovi.

Asimetricno Sifrovanje koristi dva kljuCa, javni i privatni. Stan-
dard OpenPGP (Cesto nazvan PGP) radi tako Sto posiljalac Sifruje
poruku javnim klju¢em primaoca, a primalac je otkljuCava priva-
tnim kljucem. Time mozete slati osetljive informacije Cak i preko

kanala koji nisu sami po sebi bezbedni.

9.3. Kako Sifrovanje izgleda u svakodnevnom radu

U organizaciji koja Sifrovanje koristi dosledno, neke stvari posta-
ju rutina:

« Osetljivi fajlovi se ne Cuvaju nezasticeni na desktopu ili u
nepreglednim folderima.

« Dokumenti koji sadrze licne podatke ili interne strategije
Sifruju se pre deljenja.

« Backup kopije se Cuvaju na eksternim diskovima koji su
Sifrovani i fiziCki odvojeni od glavnog sistema.

« Timska i partnerska komunikacija ide kroz end-to-end
Sifrovane kanale.

« Ljudi u timu znaju kako se koriste kljucevi, kako se
proverava sagovornik i Sta je prvi korak ¢im se pojavi
sumnja na kompromitaciju.


https://sharefoundation.info/en/?utm_source=chatgpt.com
https://sharefoundation.info/en/?utm_source=chatgpt.com
https://www.group-ib.com/blog/cybercriminal-tactics-in-the-balkan-region/?utm_source=chatgpt.com

9.4. Elementi kulture Sifrovanja

Razumevanje svrhe: svi znaju zasto Sifruju, ne samo
kako;

Doslednost: Sifrovanje je pravilo u radu, ne samo reakcija
u krizi;

Kolektivha odgovornost: svi u¢estvuju, niko nije
izostavljen;

Otvorenost za ucenje: greSke se koriste za unapredenje
prakse;

Solidarnost sa drugima: znanje se deli i Siri kroz mreze
podrske.
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10. Rezervne kopije
podataka

U Srbiji ve¢ imamo jasan, javno dokumentovan primer $ta
se desi kad rezervne kopije nisu dobro postavljene, i koliko
mogu da znace kad jesu. Na pocetku pandemije COVID-19,

javno komunalno preduzece u Novom Sadu bilo je pogode-
no ransomware napadom koji je enkriptovao oko 50 TB
podataka.

Preduzece je izbeglo katastrofu samo zato Sto je uspelo da
povrati podatke zahvaljuju¢i oporavku iz kopija, Sto je u izvestaju
Internews i SHARE fondacije navedeno kao lekcija o vaznosti
backup-a (rezervnih kopija podataka) u Srbiji.?’ Poenta je
jednostavna, napad moze biti finansijski motivisan, politicki ili
samo oportunistiCki, ali posledica je ista ako ne postoji kopija,
nestaje rad, dokazi, istorija i kapacitet da se nastavi dalje.

Backup je praktican alat otpora protiv brisanja, sabotaze i zabo-
rava. NIST (National Institute of Standards and Technology
https://www.nist.gov/ - Agencija Ministarstva trgovine Sjedninje-
nih Americkih Drzava koja promoviSe inovacije unapredenjem
nauke o merenju, standarda i tehnologije) i drugi standardi treti-
raju backup kao deo osnovne otpornosti organizacije, ne kao
dodatak ako nam ostane vremena.

21 https://internews.org/wp-content/uploads/2023/11/Serbia-Digital-Threat-Landscape-Report.pdf
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Osnovne istine o rezervnim kopijama

« Backup mora biti redovan, automatizovan i visestruko
distribuiran.

« l|dealno je imati najmanje dve kopije, jednu lokalnu i jednu

“~eQe

udaljenu, a moderna 3 2 1 logika kaze tri kopije, na dva
razliCita medija, uz jednu van lokacije ili offline.

« Backup mora biti Sifrovan i fizicki odvojen od originalnih
podataka.

Ne sme se oslanjati na iste naloge, uredaje ili lozinke kao
primarni sistem, jer ransomware i nalozi koji su kompromitujuci
Cesto brisu i kopije.

Backup nije arhiva. Mora biti azuran, testiran i dostupan u kriznim

situacijama.

10.1. Sta se zapravo ¢uva

Prvi korak u izgradnji sistema rezervnih kopija je mapiranje poda-
taka. Organizacija mora znati Sta poseduje, gde se nalazi, koliko
je osetljivo i koliko ¢esto se menja. Backup ne mora obuhvatiti
sve, ali mora obuhvatiti ono Sto je klju¢no za kontinuitet rada i
zastitu ljudi.

PODACI KOJI MORAJU BITI OBUHVAGENI:

Interna dokumentacija (strategije, planovi, izvestaji);
Baze kontakata i komunikacija sa partnerima;
Fotografije i video materijali sa dogadaja;

Finansijski dokumenti i ugovori;

Pravni dokumenti i svedocenja;

Konfiguracije sistema, lozinke i pristupni kljucevi.

U nekim timovima ima smisla napraviti i minimalni set za opora-
vak, dakle Sta vam je potrebno da nastavite rad i za 24 sata i za
30 dana, jer ta dva nivoa oporavka nisu isto.
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Lokalno (laptop,

eksterni disk)

Cloud (Drive,
Dropbox...)

Hibridno

10.2. Gde se cuva

Backup mora biti fiziCki i digitalno odvojen od primarnog siste-
ma. Ako se sve Cuva na istom uredaju, u slucaju krade, kvara ili
napada sve odlazi zajedno. Najbezbedniji pristup je kombinacija
lokalnog i udaljenog Cuvanja.

Lokalne kopije (na lokaciji):

o Eksterni SSD diskovi (Solid-State Drive, brzi disk bez
pokretnih delova) sa Sifrovanjem

e USB uredaji sa hardverskom zastitom (npr. enkriptovani
USB)

* NAS sistemi (Network Attached Storage, mrezni uredaj
za centralno Cuvanje fajlova) za vece organizacije

Udaljene kopije (van lokacije):
e Cloud servisi sa enkripcijom i kontrolom pristupa

o SFTP serveri (SSH File Transfer Protocol, bezbedan
prenos fajlova preko Sifrovanog kanala) sa ogranicenim
pristupom

» Self-hosted reSenja (servisi koje organizacija sama
instalira i administrira) poput Nextcloud instalacija
(platforma za deljenje i sinhronizaciju fajlova na
sopstvenom serveru)

Kljucha napomena: backup ne treba da se sinhronizuje nekri-
ticki sa sistemom kod koga postoji kompromitacija. Automa-
tika je dobra, ali bez offline ili izolovane kopije rizikuje se da
napad prepiSe i rezervu. Ovo je posebno vazno u ransomware
scenarijima.

KADA JE NAJBOLJI

‘ PREDNOSTI

‘ RIZICI ‘ MINIMALNE MERE ZASTITE

Potpuna kontrola; Krada/Steta; Sifrovanje diska Kad je internet

radi offiine gubitak bez (VeraCrypt), jaka slab ili podaci
hackupa lozinka, fizicko ekstremno osetljivi

odvajanje

Deljenje i Nadzor servisa;  2FA, ograniceni Latimskirad i

saradnja; kompromitacija pristupi, dodatno simulaciju single

automatski naloga; pravna Sifrovanje pre slanja ~ source of truth

backup nesigurnost (Cryptomator)

Najbolje od oba ~ Kompleksnost Jasna klasifikacija Za vecinu OCD koje

sveta ako nema podataka + dvostruki  rade osetljiv i javni
protokola backup rad paralelno
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10.3. Kako se pravi backup

Backup treba da bude automatizovan, ali i proverljiv. Postoje
alati koji olakSavaju redovno pravljenje kopija bez ru¢nog rada,
ali organizacija mora imati uvid Sta se kopira, kada, gde i kako, i
ko moze da vrati podatke.

Preporuceni alati:

« Duplicati??, open source alat koji podrzava Sifrovane
backup-ove u Cloud.

« BorgBackup, efikasan alat za komandnu liniju, pogodan
za tehnicCki pismene timove.

« Arqg, jednostavan alat za backup na viSe destinacija.

« Restic, brz i bezbedan, radi na vise platformi i podrzava
razne backend opcije.

Backup mora biti testiran. Nije dovoljno da postoji, mora se prove-
riti da li se moze vratiti. NIST eksplicitno preporucuje redovno
testiranje oporavka, makar kvartalno, jer je to jedini nacin da se
proveri da li kopije stvarno funkcionisu.

U praksi to znaci da je potrebno povremeno simulirati oporavak:
obrisati fajl, vratiti ga iz kopije i proveriti integritet.

10.4. Greske koje se ponavljaju

NajceSce greske u vezi sa rezervnim kopijama su:

« Cuvanje backup kopije na istom nalogu kao originalni
podaci;

« zaboravljanje pristupnih lozinki i kljuCeva za backup;

« nesifrovanje rezervnih kopija;

« pravljenje kopija po osec¢aju umesto redovno;

« oslanjanje na besplatne servise bez kontrole nad
podacima.

Backup mora biti tretiran kao sistem, ne kao jednokratna radnja.
Treba da ima svoj protokol, odgovornu osobu i mesto u budzetu,
isto kao i svaka druga vazna infrastruktura. Kad se to postavi
kako treba, ne Stite se samo fajlovi, stiti se mogucnost da vas rad
prezivi napad, gresku ili nesrecu.

22 Sourceforge https://sourceforge.net/software/product/Duplicati
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11. GDN

(Content Delivery Network)
u praksi

CDN - Content Delivery Network (mreZa za isporuku sadrza-
ja) je mreza servera rasporedenih na viSe lokacija. Umesto
da se sve na sajtu ucitava sa jednog glavnog servera, CDN

korisniku Salje sadrZaj poput slika, videa, fajlova i skripti sa
servera koji mu je najblizi.

Zbog toga se stranice brze otvaraju, a sajt lakSe podnosi nagli
porast poseta (npr. Kada mnogo ljudi u isto vreme pokuSava da
pristupi sadrzaju). To je vazno jer nam pomaze da informacije
ostanu dostupne i kada je interesovanje veliko ili kada sajt trpi
napade i opterecenje.

11.1. Zasto je CDN relevantan za branitelje/ke
ljudskih prava

Za sajtove, kampanje i platforme koje mogu biti meta napada ili
talasa poseta (npr. nakon objave istrazivanja), CDN moze:

e Poboljsati dostupnost: sadrzaj se servira sa viSe
lokacija, pa je sistem manje osetljiv na lokalne prekide.

» Ublaziti DdoS: mnogi CDN provajderi imaju zastitu za
upijanje i filtriranje velikog saobracaja pre nego Ssto stigne
do glavnog servera.

* Smanijiti opterecenje origin servera: kesirani sadrzaj se
preuzima sa CDN-a umesto direktno sa vaseg servera.



CDN uvodi sloj izmedu korisnika i vaseg servera. To moze
povecati sigurnost, ali znaci i da:

« Deo saobracaja i metapodataka (IP adrese, obrasci
pristupa, user-agent) vidi treca strana,

» Pogresne postavke mogu dovesti do curenja podataka ili
pogresnog kesiranja (npr. Privatni sadrzaj postane javno
dostupan),

e U incidentu zavisite od procesa podrske i pravila
provajdera.

11.2. Kada CDN nije dovoljan

CDN pomaze kod dostupnosti i DdoS-a, ali ne reSava sve rizike.
Ne S§titi automatski od kompromitacije CMS-a, curenja podata-
ka sa maticnog servera, niti od socijalnog inzenjeringa (fiSing).
CDN je jedna komponenta u Sirem planu: azuriranja, backup,
pristupne kontrole i incident protokoli ostaju kljucni.
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12. Ublazavanje rizika na
drustvenim mrezama

DruStvene mreze su danas neizostavan deo rada branite-
lja/ki ljudskih prava i organizacija civilnog drustva. One
omogucavaju brzo Sirenje informacija, mobilizaciju zajedni-

ce, povezivanje sa medunarodnim mrezama i vecu vidljivost
tema koje se cesto precutkuju u tradicionalnim medijima.
Ali ta vidljivost ima svoju cenu.

U digitalnom prostoru Zene koje rade na ljudskim pravima suoca-
vaju se sa specificnim oblicima nasilja, nadzora i manipulacije
koji direktno uticu na njihov rad, bezbednost i psiholoSko zdrav-
lje. SHARE Fondacija?® u svojim monitoring izvestajima pokazuje
da je rodno zasnovano onlajn nasilje u Srbiji rasireno i da Cesto
cilja Zzene u javnom Zivotu, uklju€ujuci aktivistkinje i novinarke.

U praksi, aktivistkinje koje se bave pravima Zena, pravima osoba
diskriminisanih po razliCitim osnovama, migranata i politiCkih disi-
denata sve ceSce postaju mete koordinisanih kampanja uzne-
miravanja na mrezama. Zabelezen je porast pretnji, manipula-
Cija i kampanja mrznje na drustvenim platformama, uz posebno
prisutne obrasce poput seksualizovanih uvreda (specifi¢na vrsta
verbalnog nasilja gde se osoba napada, ponizava ili diskredituje
koris¢enjem recnika koji ima seksualnu konotaciju), objavljiva-
nja intimnih sadrzaja bez saglasnosti, deepfake napada i drugih
rodno obojenih pritisaka.

Primer iz Srbije, javho dokumentovan. U avgustu 2022. Sofi-
ja Todorovi¢, programska direktorka Inicijative mladih za ljudska
prava, bila je meta ozbiljnih pretnji i targetiranja u onlajn prosto-
ru nakon javnog angazmana.?* Slucaj je izazvao Siroku reakci-

23 Share fondacija, Monitoring digitalnih prava 2023 https://sharefoundation.info/monitoring-digitalnih-prava-2023-
srbija-u-spirali-digitalnog-nasilja
24  https://www.slobodnaevropa.org/a/srbija-pretnje-grafit-inicijativa-mladih-ambasada-ukrajine/32550703.html



https://sharefoundation.info/monitoring-digitalnih-prava-2023-srbija-u-spirali-digitalnog-nasilja/?utm
https://sharefoundation.info/monitoring-digitalnih-prava-2023-srbija-u-spirali-digitalnog-nasilja/?utm
https://www.slobodnaevropa.org/a/srbija-pretnje-grafit-inicijativa-mladih-ambasada-ukrajine/32550703.html?utm=

@ao

ju, ukljucujuci i medunarodnu podrsku, i jasno je prepoznat kao
pokusSaj zastraSivanja zene koja javho deluje protiv dominantnih
narativa. Ovakvi napadi funkcionisu kao poruka i njoj i svima koji
je prate: cena vidljivosti moze biti visoka, a cilj je da se javni pros-
tor suzi.

Slican obrazac vidimo i kroz doksing kampanje u Srbiji?, gde
se privatni podaci aktivistkinja i gradanki objavljuju u politiCke
svrhe, a zatim se preko mreza uvreda i pretnji pravi atmosfera
linCa. Takve prakse su detaljno opisane u regionalnim analiza-
ma i domacim medijskim izvestajima, uz upozorenje da doksing
postaje normalizovan alat politickog pritiska (SHARE Fondacija,

»Rodno zasnovano digitalno nasilje u Srbijix, 2024).

12.1. Strategije za ublazavanje rizika

Ublazavanjerizika ne znacipovlacenje sa mreza. Znaci promislje-
no prisustvo. Ideja je da se stiti identitet, komunikacija i reputacija
bez gubitka politicke vidljivosti.

Privatnost naloga i sadrzaja. Redovno proveravati podeSavanja
privatnosti. OgranicCiti ko moze da komentarise, deli ili oznacava
sadrzaj. Ako je potrebno, koristiti pseudonime ili odvojene nalo-
ge za licne i profesionalne aktivnosti. Izbegavati objavljivanje
lokacije u realnom vremenu, posebno tokom akcija, protesta ili
terenskog rada. Ovakve mere direktno smanjuju rizik od doksin-
ga i pracenja.

Upravljanje digitalnim identitetom. Verifikovati (proveriti) nalo-
ge gde god je moguce. Pratiti pojavu laznih naloga i prijavljivati
ih odmah. Koristiti prepoznatljiv vizuelni identitet i dosledan jezik
da bi publika lako razlikovala vase naloge od imitatora. Arhivirati
objave koje lako mogu biti izvucene iz konteksta, jer se manipu-
lacija sadrzajem Cesto oslanja na stare ili iseCene citate.

Reagovanje na uznemiravanje. Ne ulaziti u direktne rasprave
sa nalozima koji prete ili koordinisano napadaju. To uglavhom
hrani kampanju. Dokumentovati incident odmah: skrinsot, link,
datum, opis. Prijaviti sadrzaj platformi i zatraziti uklanjanje. Uklju-
Citi mreze podrske i, kada postoji osnov, pravne savetnike. Kljuc

je da se reaguje brzo, ali hladne glave.

Vidljivost na mrezama mora biti strateSka. Ne mora svaka akti-
vistkinja ili svaki aktivista da bude javno lice, ali mora postojati
plan kako se Stite oni koji jesu. Ne mora svaki nalog da bude
potpuno otvoren, ali mora postojati siguran kanal za komuni-
kaciju sa zajednicom. Ne mora svaki komentar da se briSe, ali
mora postojati prostor u timu da se o nasilju razgovara, da se ono
dokumentuje i da se na njega odgovori zajednicki.

25 https://zoomer.rs/ucinimo-ih-poznatim-doksing-kao-sredstvo-politicke-borbe-u-srbiji
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13. Napadi na reputaciju,
deepfake i krizna
javna komunikacija

Digitalni napadi danas sve manje lie na klasicno hakova-
nje, a sve viSe na borbu za narativ. Cilj napadaca nije samo
da dode do podataka, nego da proizvede sumnju, sramotu,

strah ili umor. Reputacijski napadi su zbog toga jedan od
najopasnijih oblika digitalnog nasilja prema braniteljima/
kama ljudskih prava i organizacijama civilnog drustva.

KAKO IZGLEDAJU REPUTACHSKI NAPADI
« lazne ili montirane izjave koje se pripisuju aktivistkinjama;
e isecCeni snimciiizvuceni citati;
« koordinisano Sirenje prica kroz bot mreze;
» targetiranje porodice, partnera, zajednice;
« deepfake fotografije i video materijali.

Deepfake (tehnologija koja koristi veStacku inteligenciju za krei-
ranje izuzetno uverljivih, ali potpuno laznih video, audio ili foto
materijala) se posebno koristi jer pravi dokaz tamo gde ga nema.
Nije ni vazno da ljudi u potpunosti poveruju, dovoljno je da se javi
mala sumnja, a to napadacu otvara prostor.

STA ORGANIZACIJA MOZE DA URADI PRE NAPADA

Ojacati osnovni kredibilitet. Redovno arhivirati javne obja-
ve, izvestaje i snimke. Napadac teze manipuliSe narativom kad
postoji jasan trag realnog rada.
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Dogovoriti liniju istine. Ko proverava Cinjenice, ko pise odgovor,
ko javno istupa. To je deo kriznog paketa.

NAPRAVITI FOLDER ,HITNI MATERIJALI”
« zvanicni logoi, fotografije ¢lanova tima koje Zelite u
javnosti;
« prethodna saopstenja;
« kontakt osobe za medije;

Tako u krizi nije potrebno da troSite vreme na trazenje bitnih
podataka.

KAKO REAGOVATI KAD DEEPFAKE ILI LAZNA PRICA KRENE

Ne ulaziti odmah u raspravu. Prva reakcija treba da ide na stabi-
lizaciju: Sta se tacno Siri, gde, ko plasira priCu, procena koliki je
domet.

Dokumentovati. SaCuvati skrinsot, link, vreme, nalozi. Ovo je
vazno za platforme i za eventualnu pravnu reakciju.

Odgovori kratko i jasno. U reputacijskim napadima preopSiran
odgovor ponekad daje dodatni podstrek prici. Dobro pravilo je:

« jasno reci da je sadrzaj lazan/manipulisan;
« uputiti na jedan verifikovani izvor istine;
« reci Sta Ce se dalje uraditi (prijava, pravni koraci).

Aktivirati mreze solidarnosti. Napad se gasi brze kad vise
glasova istovremeno kaze isto.

LEKCIJE:

Reputacijski napadinisu PR problem, nego bezbednosniincident.
U trenutku kad neko pokusSava da unisti poverenje u vas rad, on
pokuSava da unisti va$ aktivisticki kapacitet. Zato nema neutral-
nog odgovora.



14. Vestacka inteligencija
| digitalna bezbednost

Vestacka inteligencija (Al) nije tema za jedan dan. Ona je
vec ovde, u telefonima, platformama, kamerama, pretraga-
ma, kao i u alatima za pisanje, prevodenje i analizu.

U aktivistitkom radu Al moze biti korisna saveznica: pomaze
da brze obradimo informacije, mapiramo probleme, uo¢imo
obrasce nasilja ili urednije dokumentujemo krSenja prava.

Al istovremeno menja i pejzaz pretnji. Omogucava napade koji
su brzi, jeftiniji i masovniji, a posebno pogadaju Zene i braniteljke
ljudskih prava. UN i evropske institucije ve¢ upozoravaju da se
Al sve CeSce koristi kao alat digitalne represije i da bez jasnih
garancija i nadzora moze ozbiljno ugroziti pravo na privatnost,
slobodu izrazavanja i udruzivanja.

Al KAO POJACGIVAC NADZORA

U mnogim zemljama Al se vec Koristi za masovni nadzor: prepo-
znavanje lica na kamerama, pracenje kretanja preko podataka sa
telefona, automatsko “prepoznavanje” sumnjivog ponasanja, pa
Cak i predvidanje ponaSanja branitelja/braniteljki ljudskih prava.
Te tehnologije ne moraju biti savrSene da bi bile opasne. Dovolj-
no je da naprave listu potencijalnih meta, da izgrade mapu odno-
sa ili da povezu ljude koje ranije nije bilo lako povezati. Evropski
i UN izvestaji ovakve prakse sve CeSce opisuju kao oblik ,algo-
ritamskog autoritarizma”, koji Siri moc¢ drzave i privatnih aktera
u digitalnom prostoru (OHCHR, A/HRC/48/31, 2021. | EU Al Act,
2024/1689).
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Za branitelje/ke ljudskih prava to znaci da se rizik ne zavrSava
na javnom okupljanju ili sastanku. Danas se on lako premesta i u
digitalni trag: fotografiju, check-in, metapodatke poruka, pa ¢ak
i pojavljivanje u videu koji je objavio neko drugi. Al omogucava
da se ti tragovi automatski prikupljaju, ukrstaju i koriste za nadzor
mreza solidarnosti.

GENERATIVNA Al KAD ORUZJE ZA NAPADE NA ZENE

Generativna Al, alati koji prave tekst, sliku, zvuk ili video, otvorila
je novu fazu rodno zasnovanog digitalnog nasilja. Danas je za
par minuta moguce napraviti laznu fotografiju, kompromitujuci
video ili audio snimak sa tudim glasom. Najces¢i i najbrutalniji
primer su seksualizovani deepfake sadrzaji bez saglasnosti, koji
sluze da zastraSe, posrame i oteraju zene iz javhog prostora.
Sve viSe istrazivanja i medunarodnih tela upozorava da se ovo
nasilje Siri brzo upravo zato Sto je jeftino, lako za proizvodnju i
teSko zaustavljivo dok se vec¢ deli (UN Women, 2024 / UNESCO,
2023).

Takvi napadi ne ciljaju ,samo” reputaciju, oni ciljaju to da zena
prestane da govori javno. Deepfake ne mora ni da bude uverljiv.
Dovoljno je da napravi konfuziju, da pokrene talas komentara, da
potroSi vreme i zivce i da fokus prebaci sa onoga Sto se zagova-

ra na beskrajno objasnjavanje i odbranu od lazi.

AI-FISING | AUTOMATIZOVANE KAMPANJE UZNEMIRAVANJA

FisSing danas viSe nije onaj loSe napisan e-mail sa smesSnom
adresom. Uz Al, napadaci mogu da sastave poruke koje zvuce
potpuno uverljivo: na lokalnom jeziku, u pravom tonu, Cak i sa
stilom koji li¢i na konkretnu osobu. A kada se to spoji sa alati-
ma za voice cloning, laznim pozivom glasom kolege ili partnera,

dobijas pretnju koja ne cilja tehnic¢ku rupu, nego poverenje.

| bot mreze su, uz Al, postale ,pametnije”. Mogu da vode razgo-
vore, da se prilagodavaju reakcijama, da masovno prijavlju-
ju naloge ili da zatrpaju komentare i poruke. Ono Sto je ranije
zahtevalo desetine ljudi, danas moze da odradi mali broj aktera
uz dobru automatizaciju. Globalni izvestaji o stanju branitelja/ki
ljudskih prava vec beleze da je digitalno uznemiravanje sve sofi-
sticiranije i da posebno pogada zene i marginalizovane grupe.

ALGORITAMSKA NEPRAVDA | ,NEVIDLJIVO UCUTKIVANJE”

Jo$ jedan sloj rizika je manje vidljiv, ali podjednako politicki:
algoritmi platformi. To su Al sistemi koji odlucuju Sta je ,proble-
matican” sadrzaj, Sta se briSe, a Sta se gura u stranu. Problem
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je Sto Cesto ne razumeju kontekst. Objave o nasilju, ratu, pravi-
ma osoba diskriminisanih po razliCitim osnovama, lako mogu da
budu oznacene kao neprimerene, dok govor mrznje prode jer
je upakovan drugacije. UN i EU dokumenti ve¢ upozoravaju da
ovakve algoritamske odluke mogu da dovedu do diskriminacije i
selektivnog gusenja slobode izrazavanja. 26

Za organizacije civilnog drustva to znaci da vidljivost nije samo
pitanje dobrog sadrzaja. Cesto je i borba sa neprozirnim sistemi-
ma koji imaju ugradene pristrasnosti.

Ovo poglavlje nije tu da uplasi, nego da prosSiri mapu rizika. Ne
morate da postanete Al eksperti da biste se zastitili, dovoljno je
uvesti nekoliko jasnih navika i pravila.

PRAVILO VERIFIKACIJE IDENTITETA

« Za sve hitne zahteve koji dolaze e-mail-om/porukom:
proveriti drugim kanalom.

« Ako stigne poziv glasom ,kolege"” koji zvuci cudno ili trazi
nesto osetljivo, prekinuti i nazvati nazad na poznati broj.

« Dogovoriti u timu jednostavnu verifikacionu frazu za
Krizne situacije.

POSTUPATI PREMA MEDLJIMA KAO PREMA DOKAZIMA

« Arhivirati originalne fotografije i snimke (sa
metapodacima) u Sifrovanom prostoru.

« Ne objavljivatij lokaciju u realnom vremenu kad je rizik
Visok.

« Razmisliti pre objave: ,Da li ovo moze biti izvuceno iz
konteksta ili montirano?"

PRIPREMITI ODGOVOR NA DEEPFAKE UNAPRED

« U kriznom paketu imati kratak Sablon saopstenja:
,Sadrzaj je laZzan/manipulisan. Nasi verifikovani kanali su
X 1'Y. Prijavili smo platformi i pravnim kanalima.”

« Ne ulaziti u rasprave sa napadacima. Fokusirati se na
dokumentovanje i mreze solidarnosti.

« Ako je sadrzaj seksualizovan ili posebno traumatican,
prioritet je zastita osobe, ne pobeda u komentarima.

26 https://www.europarl.europa.eu/RegData/etudes/IDAN/2024/754450/EXPO_
IDA%282024%29754450%28SUMO01%29_EN.pdf
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MINIMIZIRATI DIGITALNI TRAG GDE GOD JE MOGUCE

« Ne Cuvati osetljive liste kontakata na telefonu ako nije
neophodno.

« Koristiti nestajuce poruke za teme visokog rizika.
« Periodi¢no ocistiti aplikacije i dozvole (telefon je najCesca
meta).

UCITI TIM KAKO Al MENJA PRETNJE

Nije dovoljno da jedna osoba zna o Al rizicima. Na internim
sastancima uvesti kratke primere:

« Kako izgleda Al-fiSing;
. Sta je deepfake i kako se prepoznaje;
« Zasto je glasovna poruka danas isto Sto i link u e-mail-u.

Kratko, prakticno, bez dramatizacije.

Vestacka inteligencija nije neutralan alat. Ona pojacava moc onih
koji veC¢ imaju resurse: drzave, platforme, bogate privatne aktere,
organizovane napadacke mreze. Zato je vazno da je organizacije
civilnog drustva i branitelji/ke ljudskih prava ne posmatraju samo
kao tehnolosku novinu, nego kao novo polje borbe za slobodu,
privatnost i sigurnost.

DIGITALNA BEZBEDNOST U DOBA Al ZNACI DVE STVARI
ISTOVREMENGQ:

o Da koristimo tehnologiju pametno, za nasu misiju i
zajednice,

e Da odbijemo da nam ista tehnologija postane alat
ucutkivanja.
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15. Reagovanje na
digitalne incidente

U digitalnom prostoru napadi nisu rezervisani za velike
organizacije. Na meti mogu biti i male lokalne inicijative,
neformalne grupe, pojedinci/ke koje vode kampanje pa
cak i timovi od dve ili tri osobe. Iskustvo rada sa civilnim

druStvom u Srbiji i regionu pokazuje da su napadi esto
oportunisticki ili politicki motivisani. Ali gotovo uvek idu
istim putem: traZe najslabiju tacku sistema, nalog ili uredaj
koji nije dovoljno zasticen.

Kada se dogodi incident, panika je najgora reakcija. Odmah za
njom dolazi ignorisanje, a zatim i prebacivanje odgovornosti.
Zato je unapred definisan plan reagovanja na digitalne incidente,
prilagoden vasim kapacitetima, kontekstu i vrsti rada, presudan.
Svi glavni modeli incident response ciklusa stalno ponavljaju istu
stvar: plan mora da postoji pre nego Sto se incident desi, jer pod
pritiskom nije vreme za improvizaciju.?’

Pojam incident response je najblize reCeno organizovano reago-
vanje na digitalne bezbednosne incidente. To podrazumeva
skup koraka koje organizacija preduzima kada se suoci sa napa-
dom, kompromitacijom podataka, uznemiravanjem na mreza-
ma, hakovanjem naloga ili bilo kojom vrstom digitalne pretnje.
Ti koraci ne moraju biti tehniCki sofisticirani, ali moraju biti jasni,
dostupni i primenljivi, bas kao u standardnom incident response
zivotnom ciklusu: priprema, identifikacija, obuzdavanje, uklanja-
nje, oporavak i ucenje.

27 Acronis https://www.acronis.com/en/blog/posts/what-is-incident-response
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FAZAZ CILJ KO voDI PRVI KONKRETNI KORACI

1. dentifikacija Potvrditi $ta se deSava ~ Osoba zaduZena za Proveriti naloge, uredaje,
digitalnu bezbednost poruke; ne Siriti paniku

2. Obuzdavanje i Zaustaviti Sirenje Stete T podrSkaili digitalno ~ Promena lozinki, odjava

zastita najpismenija osoba u sa svih sesija, privremena
timu deaktivacija naloga

3. Dokumentovanje  SaCuvati dokaze Osoba za Screenshot-ovi, linkovi,
dokumentovanje vreme, opisi, lista

pogodenih naloga

4. Oporavak i ucenje  Vratiti sistem i izvui Tim zajedno Povrat iz backup-a, zakrpe,
lekcije analiza “$ta je omogucilo
napad”

28 Digital Firts Aid Kit https://digitalfirstaid.org

15.1. Osnovni elementi reagovanja na incidente

PRVI KORAK: PREPOZNATI DA SE NESTO DESAVA?

Mnoge organizacije ne reaguju jer ne prepoznaju da je incident
u toku. Promene u ponasanju naloga, neautorizovani pristu-
pi, cudne poruke od poznatih kontakata, iznenadne greske u
sistemu ili neoCekivane notifikacije o prijavama, sve to mogu
biti rani signali. Potrebno je da postoji osoba ili mali tim zaduzen
za pracenje digitalne infrastrukture, ¢ak i ako je ta infrastruktura
,5amo” e-mail i druStvene mreze. U manjim organizacijama to
moze biti rotirajuca uloga, ali mora biti jasno definisana da se ne

bi dogodilo da svi misle da je to neciji tudi posao.

DRUGI KORAK: ZASTITITI ONO STO JE NAJVAZNIJE

Kada se incident potvrdi, prioritet je zastita ljudi i podataka. To
znaci:

« odmah promeniti lozinke naloga kod kojij je doslo do
kompromitacije i ukljuciti ili resetovati 2FA sa bezbednog
uredaja;

« iskljuciti pristup osobama koje nisu deo tima ili za koje
sumnjate da su kompromitujuce;

29 UK National Cyber Security Center https://www.ncsc.gov.uk/collection/incident-management/cyber-incident-
response-processes
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« privremeno deaktivirati naloge ako napad traje i ne moze
se brzo obuzdati;

« oObavestiti tim da ne koristi odredene kanale dok se
bezbednost ne proveri.

U sluCaju uznemiravanja, vazno je pruziti psiholosku podr-
Sku osobama koje su meta, smanijiti javnu izlozenost ako je to
bezbednije i, kada postoji osnov, ukljuciti pravnu pomoc. Inci-
dent response okviri posebno naglasavaju da je ,containment”
(obuzdavanje) Cesto prvo pitanje bezbednosti ljudi, pa tek onda
tehnologije.

TRECI KORAK: DOKUMENTOVATI SVE

Bez dokumentacije incident ostaje nevidljiv, a u¢enje nemoguce.
Potrebno je zapisati:

« datum i vreme kada je incident primecen;

« ko je pogoden;

« koji nalozi, podaci ili sistemi su bili ukljuceni;

« Sta je konkretno primeceno (skrinsot, link, poruka, log);
« Kkoje korake je organizacija preduzela i kada;

Ova evidencija pomaze i za internu analizu i za eventualnu
pravnu zastitu, ali i za komunikaciju sa partnerima ili javnosSc¢u
ako organizacija odluci da o napadu govori.

CETVRTI KORAK: KOMUNICIRATI INTERNO | EKSTERNQ*

Interna komunikacija mora bitijasna, smirenaifokusirana na zasti-
tu tima. Svi treba da znaju Sta se deSava, Sta se od njih oCekuje i
koje kanale trenutno koriste ili ne koriste. Eksterna komunikacija
zavisi od konteksta. Nekad je pametno ne izlaziti odmah sa deta-
ljima dok se situacija ne stabilizuje, a nekad je bitno brzo obave-
stiti partnere, donatore, medije ili zajednicu, posebno ako postoji

rizik da ¢e se napad preliti na njih.

U oba slucaja komunikacija mora biti promisljena. Ne deliti sve
operativne detalje, ali pokazati da organizacija reaguje odgovor-
no, da stiti ljude i da napad ne tretira kao normalan deo posla._

30 Acronis https://www.acronis.com/en/blog/posts/what-is-incident-response
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PETI KORAK: OBNOVA SISTEMA

Nakon Sto se incident obuzda, proverava se integritet sistema:

« Skeniranje na malware;

« Provera pristupa i dozvola;

« AZuriranje softvera i uredaja;

« Reset lozinkii 2FA gde je potrebno;

« Vracanje podataka iz rezervnih kopija ako je doslo do
gubitka.

Ako organizacija nema tehnicki tim, moze se obratiti mrezama
podrske. U Srbiji SHARE Fondacija ima specijalizovani SHARE
CERT koji pruza tehni€ku i pravnu pomoc¢ medijima i organizaci-
jama civilnog drustva u incidentima.

SESTI KORAK: ANALIZA | UCENJE

Svaki incident mora da se iskoristi kao prilika za uéenje. Sta
je omogucilo napad? Koje slabosti su isplivale? Kako spreciti
ponavljanje? Analiza treba da bude kolektivna i bez lova na kriv-
ce, a rezultat mora biti konkretna promena u pravilima, praksi
i kulturi organizacije. Upravo lessons learned faza (naucene
lekcije) je ono Sto incident response okviri stavljaju kao zavrsni,

ali najvazniji korak, jer bez njega svaki sledeci napad pocinje sa
istin slabih tacaka.®!

Organizovano reagovanje ne trazi savrsene uslove. Trazi dogo-
vor, raspodelu uloga, osnovnu dokumentaciju i volju da se iz
incidenta izade pametnije i solidarnije. To je razlika izmedu orga-
nizacije koja se stalno gasi pod pritiskom i one koja uci da se
brani.

15.2. Minimalni krizni paket

Minimalni krizni paket obuhvata sve Sto je potrebno da bude
spremno pre incidenta. Planiranje pre incidenta omogucava da
se u trenutku napada sacCuva prisebnost. Ovo je minimum Kkoji
svaka organizacija moze da pripremi bez mnogo resursa.

31 Web Asha Technologies https://www.webasha.com/blog/what-are-the-six-phases-of-incident-response-in-
cybersecurity-step-by-step-quide
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KONTAKT LISTA ZA HITNE SITUACLIE:

« Osoba u timu zaduzena za digitalnu bezbednost;
« |IT podrska (interno ili eksterno);

« Pravna podrska;

« Psiholoska podrska ili bar kontakt osobe za brigu;
« Partnerske mreze solidarnosti;

Ova lista treba da postoji offline (papir ili Sifrovani fajl van glavnog
sistema).

Bezbedni kanal za hithe poruke. Dogovoriti unapred gde se tim
okuplja kad postoji sumnja na kompromitaciju. Primer: Signal
grupa ili Element soba. Vazno: taj kanal se ne koristi za svako-
dnevno ¢askanje da bi ostao jasan za krizne situacije.

OFFLINE KOPIJE NAJVAZNIJIH PODATAKA

« Klju¢ni dokumenti organizacije (ugovori, strategije, baze
kontakata);

« Backup kljuCevi [ recovery codes za naloge;

« Uputstva za oporavak (koraci za vracanje pristupa).

Sablon za evidenciju incidenta. Jedan dokument u koji se

odmah upisuje: Sta se desilo, kad, ko je pogoden, koji su dokazi
i Sta je uradeno.

Dogovor o javnoj komunikaciji. Ko govori u ime organizacije,
kada se izlazi u javnost, Sta se nikad ne objavljuje u prvoj fazi
(operativni detalji, identiteti ugrozenih osoba, lokacije).

15.3. Briga o timu posle incidenta

Digitalni incidenti retko ostaju samo digitalni. U telu i glavi ostav-
ljaju trag: anksioznost, bes, nemoc¢, paranoicne misli, povlacenje
iz javnosti, naruseno poverenje u ljude i tehnologiju. Ako organi-
zacija to ignorise, napad uspeva i nakon sto je tehniCki zavrsen.

Pristup zasnovan na informisanosti o traumi znaci da uz tehniCke
korake pravimo i ljudske.

Normalizujte reakcije. Osoba koja je meta napada nije preose-
tljiva ako reaguje. Reakcije su normalne. Podeliti to naglas u timu
je prvi korak podrske.
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Ne traziti krivca. U trenutku kad krene lov na gresku, tim se
zatvara i sledeci put ¢uti. Fokus je na tome ,Sta se desilo” i ,Sta
menjamo”, ne na ,ko je kriv".

Dati pravo na pauzu i rotaciju. Nekad je digitalna bezbednost i
pravo na povlacenje:

« privremeno gasenje naloga;
« rotiranje javnog lica;
« raspodela medijskih istupa.

Organizovati debrief. Debrief je kratki sastanak posle incidenta,
strukturirana sesija ili razgovor nakon zavrsenog dogadaja, Ciji
je cilj da se analizira Sta je proslo dobro, Sta nije i kako se moze
poboljsati u buducnosti, uCenje iz greSaka i postizanje kolektiv-
nog rasta i transparentnosti. Debrief obuhvata razgovor o tome:

« Sta se desilo (fakticki);

« Kako je to uticalo na ljude (emocionalno);
. Sta menjamo (organizacijski);

+ Sta nam treba (podrska, resursi).

Ukljuciti eksternu podrsku kada je potrebno. Neke situacije
prevazilaze mogucnosti tima:

« Dugotrajne kampanje uznemiravanja;
« Doksing porodice;
« Pretnje fiziCkim nasiljem.

U ovim situacijama je se preporucuje potraziti psiholosku ili
pravnu pomoc.

Zasto je ovo deo digitalne bezbednosti?

Zato Sto napadaci racunaju na iscrpljivanje. Zato sto ako tim
izgori, napad je uspeo Cak i bez tehniCke Stete. Zato Sto je briga
o ljudima strateski deo odbrane.

15.4. Kako se zastititi na licnom nivou

Digitalni napadi ne dolaze uvek u prepoznatljivim, dramaticnim
oblicima. Cesto poé&inju sitno: ¢udnom porukom, nalogom koji
se ponasa neobicno, komentarima koji postaju neprijatni ili izne-
nadnim interesovanjem za nas rad i privatni zivot. Razumevanje
ovih obrazaca prvi je korak licne zastite jer tek kada prepoznamo
Sta zapravo treba da gledamo, mozemo da reagujemo pravovre-
meno i smireno.



Pre upoznavanja sa alatima i tehnikama, najvaznije je razume-

vanje sebe, svojih navika u digitalnom prostoru, svojih granica i

svojih rizika, jer digitalna bezbednost pocinje od licnog uvida, a
ne od tehnologije.

1)

Identifikovati svoje najosetljivije podatke, odnosno Sta je
najugrozenije ukoliko procure: kontakti, lokacije, priznanja,
fotografije, planovi, komunikacija sa zrtvama. Ovo je crvena
zona.

Nije potrebno svuda biti pod istim imenom. Moze se odvojiti
licni i javni identitet. Ovo smanjuje doksing rizik i targetiranje
porodice.

Rizik nastaje kroz rutinu. NajviSe greSaka se desi iz navike: brz
klik, deljenje lozinke iz zurbe, slanje fajla na pogresnu adresu.
Zato je vazno stati na 10 sekundi pre slanja osetljivih podataka.

PsiholoSka sigurnost je deo digitalne bezbednosti. Kada se
desi napad, telo i um reaguju: moze se pojaviti stres, nesani-
ca, povlacenje, osecaj srama. To nije slabost, nego reakcija
na nasilje. Vazno je potraziti podrsku. Korisno je dogovori-
ti buddy osobu (osobu od poverenja) u timu koja moze biti
podrSka. Ne prolaziti kroz napad samostalno.

Uvek postoji mogucénost da se napravi pauza od digitalne
izlozenosti i prisustva u dugitalnom svetu, ilimogucnost da se
privremeno povucete. Digitalni prostor nije neutralan. Pone-
kad je takticki bezbednije napraviti pauzu, promeniti kanal,
prebaciti javno lice ha drugu osobu ili pre¢i na anonimizovani
nacin rada. U pitanju je strategija opstanka, a ne poraz.



16. Studije slucaja
iz Srbije

Digitalna bezbednost nije teorija iz prirucnika. Ona se uci i
gradi u stvarnim situacijama: kroz napade, pogresne proce-

ne, dobre (i loSe) reakeije i kroz posledice koje testo traju i
dugo nakon Sto se incident zatvori.

Zato su studije slucaja dragocene: omogucavaju nam da uc¢imo
brze i pametnije, bez toga da svaka organizacija mora sve da
prode na sopstvenoj kozi. Kroz primere vidimo obrasce, razume-
mo taktike napadaca, prepoznajemo Sta je funkcionisalo, a Sta
nije i na osnovu toga jacamo sopstvenu otpornost.3?

[asto su studije slucaja vazne?33

Zato Sto pokazuju kako izgledaju stvarni napadi, ne idealni
scenariji. Zato Sto oslikavaju kontekst i ranjivosti koje napadaci
najcesce koriste. Zato Sto nude primere uspesnog i neuspesnog
reagovanja. Zato Sto pomazu u izgradnji preventivnih strategija i
protokola. Zato Sto povezuju lokalne borbe sa globalnim obrasci-
ma represije i nasilja.

32 Share fondacija https://www.sharefoundation.info/wp-content/uploads/Gender-Based-Digital-Violence-in-Serbia.
pdf
33 https://lac.unwomen.org/sites/default/files/2023-12/report_onlineviolence_21dec23.pdf
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PRIMER: ZENE ZA MIR LESKOVAC, SRBIJA

U julu 2022. Clanice udruzenja Zene za mir iz Leskovca prijavile
Su niz pretnji i sajber napada. Front Line Defenders dokumentu-
je da su napadi trajali danima, uz pokuSaje zastraSivanja zbog
njihovog rada i javnog istupanja.®*

Odgovor: Organizacija je sluCaj prijavila policiji i javno ga doku-
mentovala. Front Line Defenders je zatim objavio hitan apel, Cime
je slu€aj dobio medunarodnu vidljivost. To je lokalnu pretnju
prebacilo u Siri okvir zastite branitelja/ki ljudskih prava i smanjilo

rizik da napad ostane nevidljiv i da se ponavlja bez posledica.

Lekcije: Ovaj primer jasno pokazuje nekoliko stvari. Prvo, u
manjim sredinama digitalne pretnje se Cesto prepli¢u sa fiziCkim
i drustvenim pritiscima, pa reakcija mora biti i digitalna i organi-
zaciona. Drugo, internacionalizacija sluCaja moze da bude vazan
zastitni mehanizam kada lokalne institucije ne reaguju dovoljno
brzo ili ozbiljno. Trece, lokalnim grupama su potrebni unapred
dogovoreni incident protokoli i saveznici van neposrednog okru-
zenja, jer napad Cesto ima cilj da ih izoluje i iscrpi. U ovom sluca-
ju bila bi dragocena i solidarna podrska srodnih organizacija iz
Srbije koja je izostala.

PRIMER: DRZAVNI NADZOR | SPIJUNSKI SOFTVER NOVISPY, SRBIJA

Jedan od najozbiljnijih primera digitalne represije u Srbiji posled-
njih godina jeste kampanja nadzora o kojoj je Amnesty Inter-
national izvestio u decembru 2024. Prema njihovim nalazima,
novinari i aktivisti bili su meta nezakonitog otkljucavanja telefona
uz pomoc¢ forenzickih alata (Cellebrite), nakon Cega je na ureda-
je instaliran Spijunski softver NoviSpy. Takav spyware (Spijun-
ski softver) omogucava izvlacenje podataka i pristup porukama,
kontaktima i drugim osetljivim informacijama, prakticno, komple-
tan uvid u digitalni zivot mete.*

Odgovor: Mete napada su, uz podrsku Amnesty Security Lab i
domacih organizacija, uradile forenziCku proveru uredaja i javho
objavile nalaze (Amnesty International, 2024; SHARE Fondacija,
2024). Slucaj je brzo dobio medunarodnu paznju: ukljucili su se
mediji i organizacije, a upuceni su i pozivi na nezavisnu istra-
gu i politicku odgovornost. Javha dokumentacija i ukljucivanje
medunarodnih aktera bili su kljucni, jer se kod ovako sofisticira-
nog nadzora ne mozete osloniti samo na ,unutrasnju” proveru
naloga ili osnovne tehnicke korake.

34  Frontline Defenders https://www.frontlinedefenders.org/en/case/threats-members-citizens-association-women-
peace-1

35 Amnesty International https://www.amnesty.org/en/latest/news/2024/12/serbia-authorities-using-spyware-and-
cellebrite-forensic-extraction-tools-to-hack-journalists-and-activists
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Lekcije: Ovaj slucaj nosi nekoliko vaznih poruka. Prvo, pretnje u
Srbiji ne dolaze samo od anonimnih napadaca, vec i od aktera
sa institucionalnim resursima zato bezbednosno planiranje mora
da ukljuCuje i scenarije nadzora, a ne samo klasicno hakova-
nje. Drugo, Sifrovanje uredaja, minimizacija osetljivih podataka
na telefonu i jasne procedure za situacije oduzimanja uredaja
postaju obavezan deo bezbednosne kulture. Trece, u ovakvim
situacijama saradnja sa nezavisnim laboratorijama i javno obja-
vljivanje nalaza Cesto su najefikasnija odbrana jer menjaju odnos
moci i otvaraju prostor za pravni i politicki pritisak.

PRIMER: BIRN NOVINARI META PEGASUSA, SOFISTICIRANI NADZOR
KAO PORUKA, SRBIJA

U februaru 2025. Najmanje dvoje novinara Balkanske istrazivac-
ke mreze (BIRN) u Srbiji bili su meta pokusaja instalacije Spijun-
skog softvera Pegasus. Amnesty International Security Lab je
forenzickom analizom potvrdio da su novinari dobili sumnjive
poruke preko Vibera, sa linkom koji je bio deo Pegasus napada.
Pegasus, jednom kada ude na uredaj, moze da obezbedi gotovo
potpun pristup telefonu, porukama, kontaktima, fajlovima, pa Cak
i mikrofonu i kameri Cesto bez jasnih tragova za korisnika.®¢

Odgovor: BIRN je javno objavio nalaze i saradivao sa Amnesty
Security Lab, Cime je incident odmah internacionalizovan i doku-
mentovan (BIRN, 2025; Amnesty International Security Lab,
2025). Javna objava je sprecila da napad ostane ,tiha mera”, a
organizacije za slobodu medija su slu¢aj dodatno pojacale kroz
kampanje i pritisak na institucije.

Lekcije: Ovaj slucaj pokazuje da pretnje u Srbiji 2025. Nisu ogra-
nicene na trolovanje ili fisSing, vec ukljuCuju i visoko sofisticiran
nadzor. To znacCi da zaStita mora da ide dalje od jakih lozinki:
vazni su Sifrovanje uredaja, minimizacija osetljivin podataka na
telefonu, redovne bezbednosne provere i jasan plan za situacije
nadzora. U ovakvim sluCajevima, saradnja sa nezavisnim labo-
ratorijama i javno dokumentovanje cCesto postaju klju¢an deo
odbrane.

36 https://securitylab.amnesty.org/latest/2025/03/journalists-targeted-with-pegasus-spyware
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17. Prilozi

1.1. Ceklista za ORGANIZACIJE

. Politike i pristupi
Postoji kratka, jasna bezbednosna politika (2-3 strane).
Dodeljeni pristupi prate princip ,najmanjeg potrebnog pristupa”.
Svi zajednicki nalozi se Cuvaju u menadzeru lozinki.

2. Tehnicki minimum

2FA ukljuCena na svim vaznim nalozima
(e-mail, drustvene mreze, Cloud).

Redovna azuriranja svih uredaja i platformi.
Backup vaznih podataka postoji i testiran je.

3. Rad sa osetljivim podacima

Osetljivi dokumenti Cuvaju se u Sifrovanim skladistima.

Komunikacija o poverljivim temama ide samo E2EE kanalima.

4. Incident-response spremnost

Postoji jasan protokol za prijavu i rukovanje incidentima.
Tim zna ko je kontakt osoba za hitne slucCajeve.
Postoji formular za prijavu incidenta i koristi se.

9. Ljudi i podrska

Novi Clanovi/Clanice prolaze onboarding o bezbednosti.
Tim ima kontakt za psiholoSku podrsku tokom napada.



17.2. Ceklista za LICNU DIGITALNU BEZBEDNOST 0

1. Nalozi i lozinke

Sve lozinke su duge, jake i jedinstvene.
Menadzer lozinki se koristi svakodnevno.
2FA ukljucena na svim kljuc¢nim nalozima.

2. Uredaji

Telefon i laptop zakljuCavaju se PIN-om/lozinkom (ne Pattern).
Azuriranja ukljucena i redovna.
Backup vaznih podataka postoji (Cloud ili eksterni disk).

3. Privatnost i identitet

Privatnost na drustvenim mrezama podesSena (ko vidi Sta).

Odvojen li¢ni i javni identitet, ako je potrebno.

Svest o digitalnom tragu (Sta gde ostavljam).

4. Komunikacija

Osetljive poruke Salju se samo E2EE kanalima (Signal, Proton Mail).
Opasni linkovi i poruke se proveravaju- “stop 10 sekundi”.

9. Psiholoska bezbednost

Postoji buddy osoba za podrSku tokom napada.
Znam da je povlacenje iz konflikta legitimna strategija, ne poraz.



18. Resursi, alati |
mreze podrske

Digitalna bezbednost ne moze se graditi u izolaciji. Ona
zahteva pristup znanju, alatima, podrSci i zajednicama koje
razumeju specificne izazove s kojima se suocCavaju aktivistkinje i
organizacije civilnog drustva. U ovom poglavlju predstavljeni su
najvazniji resursi — od softverskih alata do mreza solidarnosti —
koji mogu pomoci u jacanju digitalne otpornosti.

Ovaj deo sadrzi;
« Preporucene aplikacije i softveri za bezbednost;
« Platforme za edukaciju i samopomoc;
« Organizacije koje pruzaju tehniCku i pravnu podrsku;
« MreZe za hitne intervencije i solidarnost;
« Lokalne i medunarodne inicijative;

18.1. Alati za digitalnu bezbednost

ZA SIFROVANJE | ZASTITU FAJLOVA:

« VeraCrypt - Sifrovanje diskova i kontejnera: veracrypt.fr

« Cryptomator - Sifrovanje fajlova u oblaku:
cryptomator.org

e« KeePassXC - lokalni menadzer lozinki: keepassxc.org

LA BEZBEDNU KOMUNIKACIJU:

« Signal - Sifrovana razmena poruka i poziva: signal.org
« ProtonMail - Sifrovani email servis: proton.me

« Element (Matrix) - decentralizovana komunikacija:
element.io


http://veracrypt.fr
http://cryptomator.org
http://keepassxc.org
http://signal.org
http://proton.me
http://element.io

LA BACKUP | OPORAVAK:

Duplicati - automatski backup sa enkripcijom:
duplicati.com
Restic - efikasan alat za komandnu liniju: restic.net

EDUKATIVNE PLATFORME | VODICI

Security in-a-Box - vodiC za digitalnu bezbednost
aktivista: securityinabox.org

Surveillance Self-Defense (EFF) - prakti¢ni saveti za
zastitu privatnosti: ssd.eff.org

Digital First Aid Kit - koraci u slucaju digitalnog napada:
digitalfirstaid.org

18.2. Organizacije koje pruzaju podrSku

U SRBIJI:

SHARE Fondacija- pravna i tehniCka podrSka u oblasti
digitalnih prava: sharefoundation.info

Beogradski centar za bezbednosnu politiku- istrazivanja i
analize: bezbednost.org

REGIONALNO | GLOBALNO:

Access Now- Digital Security Helpline:
accessnow.org/help

Digital Defenders Partnership - podrska braniteljima/
kama ljudskih prava: digitaldefenders.org

Front Line Defenders - hitna pomoc i zastita aktivistima:
frontlinedefenders.org

MREZE SOLIDARNOSTI | HITNE INTERVENCIJE

Women'’s Rights Online (Web Foundation) - zagovaranje
digitalne jednakosti: webfoundation.org

Digital Rights Watch- monitoring i edukacija:
digitalrightswatch.org.au



http://duplicati.com
http://restic.net
http://securityinabox.org
http://ssd.eff.org
http://digitalfirstaid.org
http://sharefoundation.info
http://bezbednost.org
http://accessnow.org/help
http://digitaldefenders.org
http://frontlinedefenders.org
http://webfoundation.org
http://digitalrightswatch.org.au
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Recnik kljucnih pojmova

Enkripcija (Sifrovanje):

Simetricno Sifrovanje:

Asimetricno Sifrovanje:

PGP - Pretty Good Privacy /
OpenPGP (sistem za zastitu
privatnosti):

End to end (od kraja do kraja)
enkripcija (E2EE):

Metapodaci:

Podaci u mirovanju / podaci
U prenosu:

Zero click napad (napad bez
klika):

Zero day ranjivost (ranjivost
nultog dana):

Patch (zakrpa) i patching:
Malver (zlonamerni softver):

Spyware (Spijunski softver):

Ransomware (ucenjivacki
softver):

TEHNICKI POJMOVI

Proces pretvaranja podataka u necitljiv format koji se moze deSifrovati
samo uz odgovarajuci kljuc, radi zastite fajlova, komunikacije i sistema.

Tip Sifrovanja u kome se isti kljuc koristi i za Sifrovanje i za deSifrovanje
podataka; prakticno za lokalne fajlove, diskove i rezervne kopije.

Tip Sifrovanja koji koristi par kljuceva: javni klju¢ za Sifrovanje i privatni
kljug za deSifrovanje; osnova za PGP i srodne protokole bezbedne
razmene.

Standard za Sifrovanje email-ova i fajlova zasnovan na asimetricnom
Sifrovanju, omogucava bezbednu razmenu informacija preko inace
nesigurnih kanala.

Sistem u kome samo poSiljalac i primalac mogu da Gitaju poruke; ni
platforma koja prenosi poruku nema pristup njenom sadrzaju.

Podaci o komunikaciji, a ne 0 njenom sadrzaju, na primer ko je s
kim komunicirao, kada i koliko Gesto; mogu se koristiti za pracenje i
mapiranje mreza.

Podaci ,u mirovanju” su fajlovi dok stoje na uredaju ili u Cloud-u; “u
prenosu” su podaci dok se Salju (email, chat, upload). Obe faze traze
zastitu.

Napad koji ne zahteva interakciju korisnika; kompromitacija se desava
automatski, bez klika na link ili otvaranja fajla.

Bezbednosna rupa u softveru koja je nepoznata proizvodacu ili joS nije
zakrpljena, pa moze biti iskoriS¢ena pre nego Sto postoji odbrana.

Azuriranje softvera koje ispravlja ranjivosti ili greske; redovno patch-
ovanje je kljucna preventivna mera.

Zlonamerni softver dizajniran za kradu podataka, Spijuniranje,
sabotiranje ili preuzimanje kontrole nad uredajem.

Vrsta malvera koja tajno prati korisnika i prikuplja podatke (poruke,
lokacije, fajlove), Cesto bez vidljivih simptoma.

Malver koji Sifruje ili zakljucava podatke i trazi otkup za njihovo
otkljucavanje; Cesto se Siri fiSingom ili eksploatacijom ranjivosti.



Firewall
(zastitni zid):

VPN - Virtual Private Network

(virtuelna privatna mreza):

Backup
(rezervna kopija):

Cloud skladiStenije (onlajn
skladistenje):

MenadzZer lozinki:

Passphrase (lozinka fraza):

MFA / 2FA

(viSefaktorska autentifikacija):

CDN - Content Delivery
Network (mreza za isporuku
sadrzaja):

FiSing (mrezna krada
identiteta)

Spear fiSing (targetirano
“pecanje” ili precizni fiSing)

Socijalni inZenjering
Brute force napad (napad

,sirovom silom”):

Credential stuffing (napad
ukradenim akreditivima):

Doksing (objavljivanje
privatnih podataka)

Ciljano uznemiravanje

Softverski ili hardverski mehanizam koji kontroliSe dolazni i odlazni
mrezni saobracaj i blokira neovlascen pristup.

Tehnologija koja Sifruje internet saobracaj i maskira IP adresu, ¢ime
smanjuje mogucnost nadzora i pracenja.

Duplikat podataka koji se Guva odvojeno od originala radi zastite od
gubitka, sabotaze ili kvara.

Cuvanje podataka na udalienim serverima kojima se pristupa putem
interneta (npr. Google Drive, Dropbox, Proton Drive).

Softver koji bezbedno Cuva, generise i automatski unosi lozinke,
olakSava koriScenje jedinstvenih jakih lozinki.

Duga lozinka sastavljena od viSe reci ili smislenih delova; duzina i
raznolikost je Cine otpornijom na provale.

Dodatni korak prijave pored lozinke (kod iz aplikacije, SMS, hardverski
kljuc) koji znaGajno otezava preuzimanje naloga.

Ukoliko dodje do napada na organizaciju, ova aplikcija pomaze da se
brojni email-ovi koji su usmereni ka sajtu, podele na vise servera, tako
da omoguci laksi protok.

BEZBEDNOSNI INCIDENTI | TAKTIKE

Prevara kroz lazne poruke koje navode korisnika da otkrije lozinku,
klikne zlonamerni link ili preuzme malver.

Ciljani fiSing usmeren na konkretnu osobu ili organizaciju, Gesto
personalizovan tako da deluje kao legitimna poruka iz poznatog kruga.

Manipulacija ljudima da urade nesto u korist napadaca (otkriju podatke,
kliknu link, promene pristup), umesto napada na tehnologiju.

Automatizovano isprobavanje velikog broja lozinki ili kljuceva dok se ne
pogodi tacan.

Napad u kome se procurele lozinke sa jedne platforme koriste za
pokuSaje prijave na drugim nalozima; zato su jedinstvene lozinke
kljucne.

Objavljivanje privatnih informacija (adresa, broj telefona, fotografije)
bez dozvole sa ciljem zastraSivanja ili diskreditacije

Koordinisani napadi putem komentara, poruka ili prijavljivanja naloga,
sa ciljem da proizvedu strah, stres ili reputacijsku Stetu.



Lazni nalozi

Diskreditacija

Bot mreia

Incident response (odgovor
na incidente):

Nalozi koji imitiraju identitet aktivistkinja ili organizacija, koriste se za
dezinformacije, prevare ili diskreditaciju.

Taktika Sirenja laznih, manipulisnih ili izvucenih sadrzaja radi
naruSavanja ugleda osobe ili organizacije.

Automatizovani ili poluautomatizovani nalozi koji sluze za Sirenje
sadrzaja, uznemiravanje, manipulaciju algoritmima i lazno stvaranje
utiska javnog mnjenja.

Organizovani skup koraka koje organizacija preduzima kada se suoCi
sa digitalnim napadom, od identifikacije i obuzdavanja do oporavka i
ucenja.
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